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Forord

I din hand har du en rapport baserad pa berittelser om sjalvupplevd utsatt-
het pé nitet som barn och unga anonymt skickat in till oss p& Prins Carl
Philips och Prinsessan Sofias Stiftelse via initiativet #viberittar. Berattelserna
som har delats med oss har berort oss djupt.

#viberittar dr ett initiativ som borjade efter manga samtal som stiftelsen
hade med barn och unga. Det finns otroligt manga som varit med om nagot
jobbigt pa ndtet, men aldrig berdttat om det. Tanken var frén borjan att ge
Stiftelsens malgrupp - barn och unga - en plattform och méjlighet att dela
sina beréttelser och fa sina roster horda. Vi vet att fler vuxna behover lyssna
och inte minst forsta hur barn och unga lever pé nitet i dag.

Ganska snart insag vi vilket fortroende vi fatt genom alla dessa berét-
telser. Darmed vixte #viberittar, som dr mycket storre dn en enskild kam-
panj. Det dr viktigt att vdrda berittelserna med respekt och omsorg. Det
krévs ocksa mer 4n bara dokumentation - vi behover bérja fundera pé olika
mojliga 16sningar framat. Darfor vinde vi oss till nagra av landets ledande
experter pa hat och hot pa nitet med olika inriktningar och erfarenheter
inom omradet.

Experterna har alla fatt ta del av berittelserna, och i denna rapport hittar
du deras kommentarer. Vi har dven intervjuat ungdomar och latit dem dis-
kutera i grupp. En viktig slutsats 4r att vi maste prata med vara barn, inte
bara om dem.

Berittelserna finns att ldsa pd www.viberdttar.se och handlar om allt fran
grova brott och sexuella krankningar till insikter om egna misstag och
inte minst om skam. Manga skriver att det ar forsta gangen de formu-
lerar i ord vad de varit med om, att det dr forsta gangen de végar tala ut.



Som avséndare av rapporten vill vi ta upp problematiken och férmedla de
olika expertperspektiv som finns. Vi vill dven lyfta mojliga l6sningar. Dessa
sammanfattas i slutet i en “call to action”

Att vi pratar om fragor som berdr ungas utsatthet pa nitet i hemmen, i sko-
lan, pa arbetsplatsen, i politiken och i néringslivet dr oerhort viktigt och
négot vi alla behover ta ansvar for att géra mer av. Vara barn och unga maste
veta att vi finns dér f6r dem och att deras natvardag ar viktig for oss.

Vi vill tacka alla de barn och unga som skrivit in till oss och som vagat dela
sina historier och upplevelser med oss. Vi tackar ocksé alla som varit del-
aktiga och med stort engagemang medverkat till den hir rapporten.

Carl Philip och Sofia
Prins och Prinsessa av Sverige




Barn och unga berattar

Allt som ar bra med nétet ar i dag en naturlig del av barn och ungas vardag. Allt som
ar daligt med nitet, exempelvis mobbning, hat, trakasserier och olika typer av risk-
beteende ér tyvarr ocksa en naturlig del av barn och ungas vardag. Det har stundtals
varit tungt att ldsa de berittelser som skickats in till #viberattar da de beskriver en
tuff natvardag och situationer som ingen ska behéva ga igenom, allra minsta barn
och ungdomar.

Samtidigt 4r vi oerhort 6dmjuka och tacksamma 6ver mojligheten 6ver denna unika
inblick i barn och ungas vardag pé nitet. En nétvardag som vuxenvérlden allt f6r
séllan tar del av.

Berittelserna ligger alltsa till grund f6r denna rapport och vi har valt att grovt sort-
era berittelserna i olika kategorier i syfte att konkretisera den komplexa problema-
tik som berittelserna beskriver. De kategorier vi anvinder oss av ér: sexuella trakas-
serier, mobbning, dtstorningar, skillsord, fejkkonton och spridning av nakenbilder,
vald & hot, sjilvskadebeteenden & sjalvmordsforsok, valdtikt och forrovare. Olika
kategorier aterkommer i olika omfattning och nedan f6ljer en beskrivning av dessa.

Sexuella trakasserier

Det enskilt vanligaste vittnesmalet handlar om verbala krankningar genom sexuellt
nedvirderande kommentarer. Det finns en tydlig trend att kalla tjejer f6r horor eller
slampor. Ménga tjejer far dven ta emot oonskade sa kallade dickpics, penisbilder.
Andra far hora att de ar sexiga i en kontext de inte kdnner sig bekvima med. I manga
fall handlar det &ven om fysiska sexuella vergrepp. Aven om tjejer ir mer utsatta
for olika typer av sexuella trakasserier vittnar berattelserna ocksa om killar som blir
kallade nedvirderande ord som kukhuvud, bog, transa och fjolla.

Mobbing

Niist efter sexuella trakasserier ar vittnesmél om mobbing det mest férekommande.
I manga fall har barnen och ungdomarna blivit utsatta under flera ar, utan att larare,
foraldrar och andra vuxna hjalpt till med att stoppa mobbningen. Vissa av barnen i
berittelserna menar att naitmobbningen ar vérre 4n mobbning utanfér nétet, dd den
forfoljer en dygnet runt och alltid finns kvar i form av sparade bilder och inlagg.



Atstorningar
Vissa drabbade har utvecklat olika typer av dtstérningar som ett resultat av utsatthet
pa nitet.

Skallsord
Idiot”, “ful’, “fet”, "CP”, acklig”, “tjock’, “efterbliven”. Det &dr nagra av skillsorden
som florerar och som manga vittnar om att de blir utsatta for pa daglig basis.

Fejkkonton och spridning av nakenbilder

Manga vittnar om svek fran kompisar dar deras vinner skapar falska konton pa
sociala medier. Dir blir de utsatta for ryktesspridning, 16gner och kriankande bilder
och inte sallan nakenbilder pé personen i friga. Den har typen av bilder ar nagot
manga tjejer ombeds skicka i chattsamtal med killar. Trots initialt motstdnd far vi
ldsa om hur flickorna till slut motvilligt gar med pa det, *for att han skulle sluta tjata
ndgon gang”.

Vald och hot

Texterna innehaller vittnesmal om pojkvanner som tillfér sina flickvanner fysisk
och psykisk skada, men dven om mordhot fran jimngamla, om slag och ibland ren
misshandel. Killar beskriver vald och hot om vald fran andra killar.

Sjalvskador och sjalvmordsforsok

Det finns flera texter som berittar om sjalvskadebeteende. I nagra av beréttelser-
na vi far ta del av hur de drabbade forsokt ta livet av sig ett flertal ganger efter att
trakasserierna och mobbingen blivit for tung att béra.

Valdtakt
I tva vittnesmal framkommer det att forfattarna blivit valdtagna vilket i ett fall
ocksa foljdes av kommentarer som “javla hora” i sociala medier.

Nathatat sjdlva
I nagra berittelser erkdnner forfattarna att de sjalva skrivit hat och hot pa natet. I
sina texter uttrycker de stark anger.



Sa arbetar stiftelsen med #viberattar

#viberattar 4r en plattform som samlar anonyma vittnesmal frén barn och unga,
om barn och ungas utsatthet pa nitet. Rétten att fa dela med sig av sin berittelse
anonymt ér en sjilvklarhet, inte minst for att beréttaren ska slippa risken att bli 4n
mer utsatt.

Men anonymiteten har ocksa en baksida d& vi inte har mojlighet att folja upp
allvarliga berittelser som vittnar om exempelvis grova brott eller suicidala
tankar. Vi samarbetar déarféor med och hanvisar till flera organisationer som
bedriver erkdnt professionellt samtalsstod. Organisationerna &r Bris, Tjejzonen,
Under Kevlaret och Killfragor.se.

Under #viberittar har vi ocksa samlat information om vart och hur man kan fa hjélp
och stod vid utsatthet pa natet. Informationen kommer fran bland andra polisen,
barn- och elevombudet, legitimerade psykologer, en barnadvokat samt flertalet
organisationer som jobbar med barn och ungdomar.

Stort tack till alla modiga barn och ungdomar som genom era berittelser givit oss
ett underlag for att ta fram den har rapporten. Ett varmt tack till véra experter som
uttrycker sina asikter och for era kloka och insiktsfulla bidrag som vi har édran att
formedla vidare. Tack till mySafety Forsakringar samt Mindmakers som mojlig-
gjort denna rapport. Aven tack till fotograf Pernilla Thelaus och Sofielundsskolan
i Sollentuna. Tack for att ni, precis som vi, kimpar for ett schysstare och tryggare
internet for alla barn och unga.

Essi Alho
Ansvarig projektledare
Prins Carl Philips och Prinsessan Sofias Stiftelse




Vi som arbetat med rapporten

Prinsparets stiftelse och rapportens experter. Fran vinster:

Essi Alho, Bjorn Johansson, Maria Dufva, Magnus Blixt, Maria Breyer, PA Prabert, Per-Ake Wecksell,
H.K.H. Prinsessan Sofia, H.K.H. Prins Carl Philip, Suada Dani, Malin Gutestam, Carl Heath, Caroline
Dyrefors Grufman, Nina Rung, Atilla Yoldas, Andjela Kusmuk, Marten Schultz och Jenny Klefbom.



Marten Schultz

Grundare, Institutet for Juridik och Internet

Hot och hat pa natet — vad juridiken kan l6sa och inte

Nir jag ldser de texter som ungdomarna skickar in blir jag lite ledsen. Jag blir
naturligtvis ledsen av att hora om hur dessa unga ménniskor drabbas av krankning-
ar pa internet, men sérskilt paverkas jag av de alltid aterkommande beréttelserna
om hur flickor, tjejer och unga kvinnor utsétts for sexuella krankningar. Om det ti-
digare fanns en forhoppning om att manniskor skulle ta ett steg mot okad forstaelse
for varandra och varandras olikheter nér hela vdrlden borjade tala med varandra
sd har den forhoppningen i dag ersatts av en deprimerande insikt om vilket vapen
sociala medier kan vara i hinderna pa de som vill skada andra. Nar man kommer
fram till denna insikt vinder sig méanga till juridikens varld for l6sningar — kan inte
polisen, dklagarna och domstolarna gora nagot at hoten, de sexuella krinkningarna
och hatbrotten? Svaret ar att juridiken ofta har ganska lite att sdtta emot i dessa fall.
Det hér kraver en inledande beskrivning av juridikens syn pé yttrandefrihet.

Yttrandefriheten &r grunden for allt

Diskussionen om nithat har ofta handlat om vad man far och vad man inte far
sdga, skriva eller pa négot vis kommunicera. Det dr ofta en ganska délig borjan pa
en diskussion om hur vi bor behandla varandra pa nitet. Utgangspunkten ar ndim-
ligen att man far sdga vad som helst, &ven om andra ogillar det. Yttrandefriheten ér
normen. Det géller sdrskilt i Sverige, dér vi har en mer dn 250 ér sérskild grundlags-
tradition som i sin helhet ger virldens mest lingtgaende yttrandefrihetsskydd. Des-
sa sdrskilda regler tar framfor allt sikte pa traditionella medier som tidningar och
bocker, men dven tv och radio. I vissa fall giller dessa regler dven for internet,
men det dr ganska ovanligt.

Juridikens allmédnna utgangspunkt ar dock att yttrandefriheten har en sarskild
stillning. Men det finns undantag. Lagen forbjuder yttranden som utgér hot, som
kranker ménniskors sexuella integritet, som far ménniskor att utséttas for andra
manniskors avsky, som kan leda till angrepp mot andra, som uttrycker missaktning
av vissa grupper av minniskor, som har till syfte att lura av andra manniskor pen-
gar eller som utnyttjar andras intellektuella prestationer. Detta 4r forstas bara en
mycket snabb overblick 6ver regelverket och for den som inte &r insatt i straffratt
ar det har oftast svaroverskadligt. Det 4r helt enkelt inte sa latt att veta vad man far
och inte far sdga.



Privata bilder pa mig som jag tagit och skickat till en person i for-
troende spreds till alla pa min skola. Efter det fick jag meddelanden
dagligen och réstades till den stdrsta horan.

— Tjej 15

Jag hade precis lagt ut en bild nar jag, min mormor och min mam-
ma demonstrerade pa 1 maj under hade jag skrivit en ganska lang
och politiskt text. De forsta dagarna var det lugnt jag fick mest
karlek pa bilden. Men sedan pa bara ndgra minuter bérjade hatet
forsa fram.

Jag fick reda pa att bilden hade lagts ut pa ndgon hoger extremisk
Facebook grupp. Jag kan ta emot andras asikter men nar kom-
mentarer som ”dd javla hora” orkade jag inte kolla kommentar-
erna langre. Nagra dagar senare kom tre killar som gick i gymnasi-
et fram till mig och bérjade hota mig. Jag madde skit men jag ville
inte radera bilden for att jag ville inte att hatet skulle vinna.

— Tiej 14

Du far hata — men inte nédvéandigvist uttrycka ditt hat

Nithat ér ett uttryck med oklar innebdrd. Det dr aldrig i sig brottsligt att hata. Vi far
hata vem som helst. Det enda som kan vara otillatet ar att uttrycka hatet pa nagot
sitt, men da ar det uttrycket for hatet — inte hatet i sig — som é&r otillatet. P4 engel-
ska talar man ibland om hate speech och avser da uttryck f6r uppfattningar om att
négon grupp i samhallet dr sdmre dn andra, t.ex. en religios grupp, eller en sexuell
kategori eller personer med viss hudfirg. Sddana uttryck kan i Sverige utgora brottet
hets mot folkgrupp, men ibland édven olaga diskriminering eller fortal, beroende
pé sammanhanget. Néthat dr dock ett uttryck som emellanat forekommer dven
bland jurister. Da avses nog oftast brottsliga eller pa annat sitt juridiskt otillatna
uttryck som riktar sig mot nagon person eller en skyddad grupp. Sé linge man &r
tydlig med vad som avses spelar det inte sé stor roll vilken etikett som anvénds.
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Integriteten — en viktig, men kanske delvis forbisedd rattighet

I Sverige har vi, som sagt, en tradition av att ge ett sérskilt starkt skydd for yttran-
defriheten i vid bemirkelse. Det ér inte nagon sjalvklarhet. Yttrandefriheten ar en
grundldggande mansklig frihet men det ar inte den enda och den har inte nagon
naturlig prioritet 6ver andra fri- och rattigheter i de allmédnna réttighetskataloger
som finns, som FN:s deklaration eller Europakonventionen. Dér placeras yttran-
defriheten som en av manga rittigheter — rétten till liv, rdtten att slippa tortyr,
ritten till en rattvis rattegang, religionsfriheten och skyddet for den personliga
integriteten. Det 4r framfor allt den sist namnda rattigheten, integriteten, som kan
hamna i konflikt med yttrandefriheten.

Niér nagon filmar in genom mitt sovrumsfonster och streamar det live i sociala
medier sa star min integritet i konflikt med den filmande personens yttrandefri-
het. I den svenska traditionen har yttrandefriheten ett forsteg i avviagningen mellan
intresset av att fa yttra sig och intresset av att fi ha ett skydd for sitt privatliv. S ar
det inte i alla lander. I andra ldnder behandlas ofta dessa intressen som princip-
iellt likvardiga. Hur avvagningen faller ut beror med en sadan installning pa vilket
intresse som anses viga tyngst i det enskilda fallet. I den svenska traditionen har
dock yttrandefriheten ofta fatt forsteg, vilket har medfort att vi pa ménga omraden
har haft ett svagt skydd for integriteten, dven den sexuella integriteten. Detta har
dock forbittrats nagot genom dndringar av lagreglerna under senare tid, men det
finns fortfarande svagheter. Framfor allt finns det stora svagheter i hur reglerna
anvinds - att sa fa som gor sig skyldiga till brottsligt nithat atalas, att dn firre
doms och att nir de doms sa far de alltfor laga straff.

Mitt ex filmade oss medans vi hade sex. Nar vi gjorde slut
sa la han ut den pa en porrsida. Trodde aldrig han skulle
gora sa mot mig efter ett 2 ar och 6 manaders forhallande.

— Tjej 17

\/

Det gors framsteg dven pa lagomradet

Ett av de omraden dér lagen forbattrats ror spridandet av integritetskdnsliga bilder
och filmer. Det kan réra sig om bilder ddr nagon har sex, eller dr svért sjuk, eller
utsitts for ett allvarligt brott som valdtékt eller misshandel. Tidigare var det ofta
lagligt att sprida sddana bilder/filmer. Sedan négra ar finns det en ny regel om olaga
integritetsintrang som tar sikte pa just sidan spridning. Nar det giller sexfilmer
sa kan det dven utgora andra brott, som fortal (som innebar att ndgon pekar ut en
annan person som brottslig eller "klandervard”).
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Nir en 17-4rig tjejs ex utan samtycke ldgger ut en film pa nér paret har sex, pa en
porrsida, gor han sig skyldig till brott. Det &r i vart fall fraga om olaga integritetsin-
trang och kan dven vara grovt fortal. Om filmen dr nidgra ar gammal kan det dessu-
tom vara barnpornografibrott, om tjejen framstar som ett barn pa filmen. Det beror
pa hur det ndrmare ser ut. De som driver porrsidan har ofta inte nigot juridiskt
ansvar for att ge andra en mojlighet att ldgga ut krankande filmer dar, men det beror
pa vilket lands lag det ar som giller for sidan. Ansvaret ligger i vart fall vanligtvis
primért pa den som ldgger ut filmen och inte foretaget som distribuerar den.

Det ér bra att det nu finns regler som gor det tydligt brottsligt att utan tillstand lagga
ut sexfilmer pa ndgon annan. Problemet &r att regelverket inte fungerar séarskilt bra
i praktiken. Det dr fa personer som atalas och doms for olaga integritetsintrang och
straffen dr laga. Om flickans ex dr ung och tidigare ostraffad blir straffet &nnu ldgre.
Det ér en overdrift att sdga att regeln dr tandlos men fragan 4r hur vél den lyckas
med att motverka sadant hér beteende.

Mycket kvar att lara — mycket kvar att géra

Lardomen fran arbetet med att ta fram ett modernt skydd for den sexuella integ-
riteten pa internet — och jag har sjalv varit med i detta arbete fran borjan till slut
— ar att lagstiftningen bara fungerar om den faktiskt anvands pa det sétt som den
ar tankt att anvandas. Spridningen av sexfilmer och nakenbilder 4r nidrmast en
epidemi pa internet. Det ér inte lingre tillatet men i realiteten &r risken att aka
dit liten och straffet om man aker dit milt. Fér den som utsitts finns det skl att
polisanmila — det kan dessutom ha betydelse for mojligheten att fa bort materialet
fran den sida det ligger pd — men att samtidigt vara medveten om att sannolikheten
for en striang fillande dom ér liten.

Det hir later uppgivet. Men det ér for tidigt att ge upp! Ett uppdaterat skydd for
den personliga integriteten &r bara borjan. Ur statens synvinkel handlar det nu om
att ytterligare finslipa regelverket, kanske skirpa straffen, men framfor allt att se
till att det finns en fungerande rattsapparat som tar hand om de brott som intréffat
och ser till att brottslingar ocksa doms. I denna diskussion — som handlar om att
péaverka politikerna i riksdagen och regeringen - behdvs det modiga méanniskor
som vagar beritta om vad de utsatts for och hur de upplever att rattsvisendet tagit
hand om det de utsatts for.
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PA Prabert

Vice koncernchef, mySafety Forsékringar AB

Kan naringslivet vara en nyckelspelare i att
komma tillratta med hat och hot pa nétet?

Nagot har hant i och med internets enorma genomslagskraft. Det har, for att forsoka
sammanfatta nithatsproblematiken i en mening, blivit for enkelt att hata och hota.

Det ar latt att forklara det faktumet med internets mer eller mindre inbyggda an-
onymitet. Eller att frestelsen att haka pé ett drev nagon annan péborjat ar mycket
littare pd natet. Att den som mobbar inte ser den som mobbas nér det sker dver
nétet gor det ocksa dnnu svérare, framforallt f6r barn och unga, att forsta att det de
sdger skadar och gor ont pa riktigt.

Men det 4r andé bara delférklaringar av en mycket storre helhet. Tittar vi till sam-
hillet i stort ser vi en raare ton. Kanske inte i det direkta motet med andra, men
absolut i interaktionen 6ver nitet. Det bevisas om inte annat av att det ar langt ifran
bara barn som rakar ut for detta. Vi vuxna dr allt annat dn oskyldiga och ofta
kanske till och med den direkta orsaken till att barn och ungdomar faktiskt
beter sig som de gor pa nitet.

Vuxna en viktig del av I6sning

Precis som vi vuxna &r en starkt bidragande orsak till hat och hot pa nétet kan och
maste vi ocksa vara en stor del av 16sningen. Dels genom att bara agera goda fore-
bilder, men dven genom att faktiskt ta problemet pé storre allvar dn vi gor i dag. Allt
for manga tycks i dag luta sig mot principen "lite far man tala” eller helt enkelt pas-
sivt titta pd ndr raa tongangar kommer igang just pa nitet. Medan de i verkliga livet,
i det fysiska motet, med storsta sakerhet skulle dra griansen langt mycket tidigare.

Berittelserna vi far ta del av i #viberittar stottar detta. Det handlar om allt fran
grova sexuella trakasserier till vad vissa skulle se som mer eller mindre harmldsa
kommentarer om nagons utseende. Trots det tycks manga vuxna resignerat och
anse att sa kallade dickpics dr nagot vara ungdomar maste raikna med i dag. Och att
man som 11-aring dr tvungen att std ut med att anonyma hatare pa nitet kallar en
savél hora som ful och écklig.
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Vi kan inte och far inte acceptera detta. Vara unga maste fredas fran den hér typen
av beteenden sa langt som nagonsin mojligt. Saval vad galler att bli utsatta som att
utsitta ndgon for det. For vi lagger ofta allt for mycket fokus pa de som utsétts istél-
let for att faktiskt arbeta mer aktivt gentemot de som verkligen skulle kunna gora
skillnad — de som mobbar, hatar och hotar.

Losningen ligger i att oppna 6gonen, prata och agera.
Hemma, i sociala kretsar och pa jobbet. Vi i vuxen-
varlden méste 6ppna upp oss gentemot barnen, ung-
domarna och inte minst mot varandra. Vi maste vaga
ta diskussionen med barnen men dven med varandra.
Om det kdnns svart att ryta till mot ett barn som agerat
fel ar det ofta dnnu svérare att siga till en vuxen som
beter sig illa.

10 %

av 17—18-aringar har blivit
hotade pa internet eller via
mobilen det senaste aret

Kalla: Unga & medier 2019
fran Statens medierad

Naringslivet maste ta ett storre ansvar

Hir kan nidringslivet spela en stor roll. Bade gentemot vara egna anstéillda som
mot omviérlden. Foretagen har resurserna att sétta in hjalp, stod och rdd. Vi kan
uppmana till diskussion internt och vi kan ta fajten utat genom att ta en aktiv po-
sition i frégan. Vi kan &ven hitta l6sningar dér var egen affirsverksamhet tangerar
omradet.

Vi dr flera som paborjat en sddan resa, men om fler helhjértat skulle stotta, utbilda
och ta en tydlig stallning i frdgan kan vi gemensamt géra en enorm skillnad. Vi
skulle kunna visa att det inte finns utrymme f6r hat och hot pa nitet. Vare sig i
yrkeslivet eller privatlivet. Och vi skulle gemensamt fa dnnu storre kraft i att lyfta
allt det bra som gors. Stétta och stirka.

I slutindan maste framtida generationer vara vdlmaende om vi som foretag ska

overleva. Det giller for savil vara kunder som véra anstéllda. Och det ér vart ansvar
att gora vad vi kan for att de ska bli sa.
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Caroline Dyrefors Grufman

Barn- och elevombud

Nar skolan inte racker till

Nithat ar ett stort samhallsproblem som vi alla maste gora vart basta for att motver-
ka. De berittelser jag har tagit del av genom #viberattar bekréftar den bild jag har
av natkrankningar i skolan och som jag far genom de anmélningar som kommer in
till Barn- och elevombudet.

Krinkningar i skolan och krankningar pa nétet hinger ofta ihop, men krankningar
pé nétet dr pa ett sétt vérre eftersom de kan fortga oberoende av var den utsatta
befinner sig. Den utsatta kan ha svart att finna sin fristad utanfor skolans viggar
och krankningarna kan paga dygnet runt. Den som utsétter nagon for krankning-
ar pa natet kan dven vara anonym och det kan ske en omfattande spridning av
krankningarna under en mycket kort tid.

Eftersom det ofta finnas ett samband mellan krdnkningar pa nitet och skolverk-
samheten ar det viktigt att skolhuvudméannen och skolorna forstar sitt ansvar. Skol-
huvudminnen och skolorna har en skyldighet att utreda alla krinkningar som
har en koppling till verksamheten, oavsett om de sker i skolan, pa bussen till
skolan eller pa nitet. Om kriankningar som begas pa elevers fritid har en koppling
till skolansverksamhet, eller fortsatter i verksamheten, ska dessa utredas pa samma
satt som om de “endast” férekom i verksamheten. Skolhuvudminnen och skolorna
har ocksé en skyldighet att arbeta fraimjande, forebyggande och atgardande i syfte
att forhindra alla krankningar.

Mina vanner skapade ett konto pa snapchat som
de anvéande for att lagga upp fula bilder pa mig
som var tagna i smyg. De skreuv till olika personer
pa var skola fran kontot och latsades vara jag. De
gjorde det bakom min rygg men efter ett tag fick
jag reda pa det och nar jag tog upp det sa de att
det bara var pa skamt.

— Tjej 13
\I
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Vikten av kunskap, goda relationer och férebyggande arbete
For att minska natkrdnkningar mellan elever maste det frimjande och forebyggan-

de arbetet prioriteras hogt. For att skolor ska kunna vidta adekvata frimjande och
forebyggande atgarder maste de skaffa sig tillracklig kinnedom om krédnkningar pa
nitet i den egna verksamheten. De méste ocksa i storre utstrackning samtala med
eleverna om normer och virden relaterat till natet.

For att skolor ska fa tillrdcklig kinnedom om krankningar pé nitet dr det viktigt
att det finns tillitsfulla relationer mellan personalen och eleverna sa att det skapas
ett klimat dér eleverna faktiskt vill och vagar beritta om sina erfarenheter pa nitet.
Skolorna behéver aven kartlagga och analysera verksamheten for att kunna identifi-
era riskerna for krankningar pa natet. En viktig del i kartldggningen ar att skolorna
behover ta reda pé elevernas upplevelser av krankningar pa nitet och inkludera
dem i arbetet. Detta for att skolorna ska kunna sitta in relevanta insatser.

Det ir viktigt att skolorna samtalar om normer och virden i verksamheten for
att kunna utmana de normer som rader och som kan leda till att krinkningar
pa niitet uppstar. I undervisningen diskuteras ofta normer i samhallet och vérlden
i stort, men det kopplas séllan till elevernas vardag. Nér fragor kring exempelvis
diskriminering och ménskliga rattigheter diskuteras dr det viktigt att koppla det
dven till vad som hénder i skolan. Ett effektivt sétt att komma till ratta med ett hart
och kriankande sprakbruk ar till exempel att arbeta med normkritik.

Barn- och elevombudets roll

I Barn- och elevombudets uppdrag ingar att utreda och fatta beslut i inkomna
anmdlningar om krénkande behandling samt att under vissa forutsittningar
foretrada elever i domstol for att kréva skadestand fran huvudmén som har brustit i
sina skyldigheter enligt 6 kap. skollagen. Barn- och elevombudets uppdrag ar ocksa
att informera och foreldsa for skolor och huvudman om krankande behandling.

Barn- och elevombudet vill 6ka kunskapen bland elever om att skolor maste
hjilpa till nér de far reda pa att en elev blivit krénkt pa nitet om kréinkningen
pa nagot vis har en koppling till skolan. Var uppmaning till alla elever ér att prata
med nagon de litar pa om de blir utsatta for krainkande kommentarer eller ryktes-
spridning pa ndtet. Anmal mobbningen sjélv eller med hjélp av nagon vuxen till
ansvariga pa skolan. Om det inte hjdlper gar det att anmdla till oss pa Barn- och
elevombudet.

Under 2016 gav Barn- och elevombudet ut en film om nitkrankningar. Filmen

riktar sig till elever mellan 13 och 17 ar med budskapet att de har ritt att kdnna
sig trygga dven utanfor skolan. Filmen innehéller exempel pa natkrdankningar fran
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anmadlningar som har kommit in till Barn- och elevombudet. Filmen spreds pa
sociala medier under 2016 och ligger nu uppe pa Barn- och elevombudets och Skol-
inspektionens webbplats for elever https://elev.skolinspektionen.se/.

Barn- och elevombudets forhoppning ar att en 6kad kunskap om skolans ansvar
hos béde skolpersonal, skolansvariga och elever kan bidra till att stoppa det nathat
som i dag tycks ta allt storre plats.

Jag kommer beratta om mig nar jag gick i 6an till 9an som gor mig
an idag nedstamd. Det har varit jobbigt for mig jag tittar mot spegel
kanns att jag ar inte den personen. Varenda dag i skolan och sociala
media far jag hora och se att jag ar ful och &ckligt idiot som ar vart
att do. Ibland knuffar in mig i skapen eller satter krokben. Lararna
tittar pa och gor inget for att lararna kan bli anmalda av mobbarnas
foraldrar. Ar det s& dem vill att jag ska ta sjalvmord och inte tillhér
denna plats. Ibland undrar jag varfor finns jag ar hur kan jag vara
fodd det vore battre att jag ar dod.

Vem gillar/alskar mig nar jag ar anda ful och ackligt. Kvallarna gar
manga tankar svart att sova. Nervés och fa ont i huvudet for att
imorgon hander det igen. Har tagit hjalp av skol kurator for att berat-
ta vad som har hant. Men deras beteende gor mig nedstamd skol
kurator skrattar for att det later lite kul. Vet du va Mongo,hora,ful
idiot det ar vanligt nu for tiden.

Lat dem vara och s&g inget till dem sa blir allt bra sa skol kurator och
lararna. Men fér mig blir jag mer nedstamd varenda dag det gar.

— Kille 17




Atilla Yoldas

Forfattare, journalist och foreldasare

Nathat — ett hot mot yttrandefriheten

Som yrkesverksam journalist vet jag att nathat kan vara en extremt destruktiv kraft.
Jag har kollegor som undviker dmnen eftersom konsensus rader angaende vilka
texter som innebdr att skribenten garanteras hat- och hotfull respons i inkorgen.
Enligt statistik fran jamlikhetsstiftelsen Make Equal utsitts en majoritet - 7 av
10 - kvinnliga chefredaktdorer, ledarskribenter, kronikorer och kommentatorer
pa dagstidningar for hot eller trakasserier. Statistik visar ocksa hur majoriteten av
alla polisanmalningar om nathat laggs ner. Det ér sdledes inte forvanande att fler
personer, sarskilt de som tillhor utsatta grupper i samhallet, s& sméaningom tystnar.
Jag ser det, ur denna aspekt, som ett hot mot demokratin.

Pa individniva, i egenskap av att ha statt ut med hat- och hotfulla meddelanden,
kommentarer och mejl i ungefar sju ars tid, vet jag ocksd hur mycket ridsla det kan
vicka. Jag vet precis hur det kinns att ligga vaken en hel natt med blicken fast mot
ytterdorren och fonstren efter att ha blivit uthdngd med namn, nummer och adress
i nazistiska forum med uppmaningar att "trakassera” mig. Jag vet ocksd hur det
kanns att polisanmala hotfulla kommentarer som dessa for att nagra veckor senare
fa ett brev dér det stdr att “en forundersokning har inte inletts” Nathat kan forstora
manniskors liv och vdlmaende.

Unga kvinnor sérskilt utsatta

Nir jag tar del av dessa berittelser fastnar jag i tva 16-ariga tjejers berdttelser om
hur de paverkas av néthatet. Och det 4r omgjligt att inte bli berord. Eftersom kvin-
nor ér sarskilt utsatta blir detta dnnu ett kvitto pd hur sexistiska strukturer online
speglar samhallet offline.

Den ena tjejen beskriver hur ungdomars sjélvfortroende paverkas och hur hatet
6ver nitet kan leda till sjalvskadebeteende och psykisk ohélsa. Den andra tjejen
berittar att hon ként sig tvungen att stinga ner sina konton i sociala medier pa
grund av hur pafrestande de hatfulla kommentarerna har blivit.

Det ar uppenbart att systemet som ska salla bort hat och hot i ppna kommentars-
falt inte fungerar. Fler atgarder behovs for att sékerstalla att personer pé nitet — sir-
skilt unga — ska omfattas av ett skydd som inte ar bristfélligt eller godtyckligt. Ingen
ungdom ska beh6va ha en klump i magen nér hen loggar in pé nitet — 4n mindre
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kéanna sig tvungen att forsvinna frén internet. Hat, och i ménga fall brott, som sker
pé nédtet, maste tas pa lika stort allvar som utanfor internets osynliga granser.

Medias ansvar

Hér har vi som jobbar inom media ett enormt ansvar att belysa debatten kring
nithat, men ocksa att lyfta fram de experter som erbjuder losningar pa problemet.
Vi maste lyfta fram goda forebilder som markerar mot dessa skeva beteenden
och na ut i just de malgrupperna dir budskapen behovs som mest.

Samtidigt har vi, anser jag, en mojlighet att sjilva bidra till att andra vagar anméla
hat som gar 6ver grénsen till brott pa ndtet genom att sjilva visa det nathat och de
néthot vi utsatts for i vara roller som reportrar, kronikorer, redaktorer eller pro-
gramledare. Jag har valt att flera ganger dela med mig 6ppet om néthat och hot jag
utsatts for och visade nyligen féljare i mina egna sociala kanaler hur jag har gatt
tillvdga for att polisanméla dessa. Nar jag gjorde detta horde flera personer av sig
och berittade att de ocksa valt att anmila trakasserier de mottagit 6ver natet.

Jag var tvungen att sténga ner alla mina konton pa snap
och instagram pga allt hat och kommentarer...

— Tjej 16

Oppna samtal och innovativ teknik

En del av 16sningen pa det har problemet ligger i det 6ppna samtalet och i att fler
engagerar sig i diskussionerna kring nithat. Vi maste ockséa aktivt syna de som
agnar sig dt dessa beteenden. Jag har exempelvis flera gdnger konfronterat nithatare
och ringt till deras fordldrar nar de varit under 18 ar gamla. Det ér inte alltid det
fungerar, men ibland nar jag fram till personerna som erkédnner att de fatt tanke-
stallare. Samtidigt kan en konfrontation, d&ven om den har varit sansad och saklig,
ha resulterat i att personerna blivit iannu mer provokativa. Det dr en svar balansgéng
- men det 4r mojligt att nd fram 4ven till de mest inbitna hatarna.

Jag tror ocksa att en stor del av l6sningen ligger i tekniska verktyg. Det behovs inno-
vativa l9sningar pd hur vi sjdlva kan spéara personer pa nitet for att underldtta i att
ta vidare sddant som kan polisanmalas. Att en person blir av med sin plattform till
f6ljd av att den spridit hat mot andra méanniskor ar visserligen ett straff, men det ar
knappast svart att Oppna upp ett nytt, anonymt konto och fortsitta nathata. Tekni-
ska 16sningar behovs for att na fram med riktiga repressalier mot nathatare - s att
de pé riktigt forstar att de maste rannsaka sitt beteende.
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Feminism och antirasism triggar nathat

Oavsett metod eller vag framat maste vi vaga prata om fenomenet. Vi méste vaga
beritta om hatet vi utsitts for och hur det paverkar oss for att finna styrka i varan-
dra. Ndar man kénner sig som mest ensam kan det vara till stor hjalp att finna en ge-
menskap - att inse att vi &r ménga som lever med hatet i vara skarmar. Tillsammans
kan vi sta upp mot de som hatar och hotar pé natet.

Personligen drar jag mig inte fran att skriva vissa texter. Jag vigrar att lata potentiellt
nithat begransa mig pa det sattet. Diaremot far jag stundvis dalig magkénsla eller
oroskdnslor ndr jag ndrmar mig vissa &mnen. Jag har diremot flera kollegor som
uttalat att de végrar skriva om vissa saker pa grund av vetskapen att de kommer
utsittas for hat eller hot pa nitet. Jag tror dven att barn och unga kan paverkas av
det hat som journalister far utsta — sdrskilt ndr det innebdr att vissa dmnesomraden
blir uppméarksammade i mindre eller bristfallig utstrackning pa grund av radsla. Jag
ar samtidigt 6vertygad om att det kan vicka en oro eller sld ner pa egna drommar
att jobba inom media om man far intrycket att vi utsatts for outhardligt ndthat inom
branschen.

Oftast ar det viktiga budskap som feminism och antirasism som, nér avsidndaren
ar en journalist, resulterar i ndthat. Om dessa budskap blir firre kommer det de-
finitivt ga ut 6ver de yngre generationerna. Det dr av enorm vikt att progressiva
tankar tillats existera och na ut till barn och unga. Likasa uppfattningen att ingen
ska behéva skrammas till tystnad av de morka krafter som hatar jamstélldhet och
jamlikhet. Vad som syns i media kommer med ett enormt ansvar; vi maste se till
att vettiga tankar och utsatta grupper representeras i tv-rutan, sociala medier,
papperstidningar och pa sajter.

e ™

Jag ar aktiv pa instagram och youtube och har en del foljare. Far
ibland kommentarer som inte ar sarskilt mogna eller genomtankta
och oftast brukar jag radera dem. Om man vill ha manga féljare
kanns det ibland som att nathat ar en del av det men samtidigt blir
jag sa arg och irriterad pa att det finns dem som hatar och inte tank-
er sig for. Jag har lart mig hantera det men vet att det finns manga,
speciellt yngre som tycker det ar jatte jobbigt och som paverkas.

Dem kan fa daligt sjalvfortroende och sjalvkadebeteenden av elaka
kommentarer och ibland nér jag pratat om fragan har dem hort av
sig och beréttat hur daligt de mar. Det gor mig mest ledsen!!!

— Tjej 16

_——
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Andjela Kusmuk

Gamingexpert

Hat och hot inom gaming

Det finns en standigt ndrvarande bild i samhallsdebatten att det var battre forr.
Bilden kommer fran en nostalgi hos generationer som lyssnade pa rock ‘n’ roll och
var precis lika missforstadda som ungdomar i dag, men som inte laingre minns hur
det var att vara missforstidd. Dialogen gors svarare av att de vardagliga interak-
tionerna mellan ungdomar i dag sker pa en digital lekplats ddr ungdomarna kom-
municerar pa plattformar som vuxna ofta varken anvinder eller forstar.

Vi star nu infor dnnu ett paradigmskifte dér den digitala lekplatsen skapar ett dn
storre gap mellan vuxna och ungdomar dn nagonsin forr. Datorspelande - gaming
— har blivit ett omtalat &mne bland féraldragrupper 6ver hela viarlden med avseende
pé den 6vervildigande mangd ungdomar som spenderar sin fritid online. De som
ar emot denna utveckling belyser ofta den aggressiva undertonen i vissa speltitlar
och det harda klimatet i spelvirlden som sigs resultera i aggressivitet bade hemma
och i skolan.

Inget sjalvklart samband mellan spel och aggression

Vad giller frigan om aggressivitet finns det enligt forskare vid Oxford Internet
Institute, University of Oxford, till dagens datum ingen bekriftad korrelation
mellan aggressivitet hos tondringar och utévandet av datorspelande inom genren
valdsamma spel.

4 )
Jag vet att manga killar inte kanner sig bekvdma med det som pagar

i spel, krankande kommentarer, hot osv osv. Nar jag har pratat om

det med vanner haller manga med men ingen vill sdga ifran eller

gora nagot och det kan vara valdigt frusterande.

— Kille 16

I/
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Argumentet “Det finns ingen bevisad korrelation” har vi som arbetat professionellt
med esport (datorspelstivlingar) papekat sedan starten under det sena 90-talet.
Tavlingar i forstapersonsskjutarspel (FPS) kan snarare likstéllas med schack 4n med
krig. Genom strategi och sportsmassig skicklighet giller det att vinna &ver fem an-
dra spelare och tavlingen &r saval psykiskt som fysiskt krdvande. Att det handlar om
att doda en annan spelare for att fa 6vertaget med att ta en pjés i schack.

En annan studie med syfte att undersoka huruvida teknik paverkar ungdomars
psykologiska vialmaende, med data fran 6ver 350,000 ungdomar pavisar att teknik
i sig har en forsumbar effekt. For att sdtta det hela i kontext har forskarna konsta-
terat att dtande av potatis ndstan har samma effekt pa psykologiskt vilmaende som
bédrande av glasdgon, och att bada dessa saker tycks ha en mer negativ effekt pa
ungdomars psykologiska vilméende dn “skdarmtid”. Hat och hot pa nitet och inom
gaming kan allts3 inte rubriceras som ett resultat av skdrmtid eller gaming. Aven
om vi sjalvklart maste se och agera pa det hat som dndé forekommer i de varldarna.

Kvinnliga gamers mer utsatta

Enligt en rapport frén Friends ses gaming i forsta hand som en social och under-
héllande aktivitet ddr ungdomar har kontakt med sina vanner och utfér en hobby
de tycker ar rolig. Cirka en tredjedel av alla spelare vittnar om att de blivit krank-
ta nér de spelar spel och av dessa har en tredjedel svarat att det hdnder en gang i
veckan. Hela 87 procent svarar att det oftast handlar om elaka meddelanden eller
kommentarer kopplade till resultat under spelets géng, vilket gor malsagande led-
sen och arg. En tredjedel av de ungdomar som blivit krankta nér de spelat online
brukar dérfor svara tillbaka med ett lika elakt meddelande. Det finns ocksa en skill-
nad mellan kvinnor och mén, dar unga kvinnor blir utsatta bdde om de presterar
sdmre dn sina manliga medspelare och om de presterar battre. Om de spelar béttre
far de aterkommande hora att de spelar bra “for att vara tjej” i ett medium dér det
inte finns en fordel med att vara kille.

Flertalet kvinnor, inklusive jag sjalv under tiden som jag aktivt tavlade, véljer darfor
att inte avsloja det faktum att de ar kvinnor ndr de spelar utan viljer en manlig
avatar och ett maskulint klingande alias. Skillnaden pa hur kvinnor och méan bemoéts
i gamingvirlden understryks ytterligare av de berittelser vi fatt ta del av i #viberattar
och det dr nagot vi maste motverka.

Anonymitet ar en av de framsta faktorerna som gor det enkelt att agera elakt mot
andra inom spelvérlden. I en rapport frén Stanford University vittnar forskare om
att alla manniskor kan bete sig som si kallade “nittroll” och skriva elaka kom-
mentarer givet ratt forutsattningar. Forskningen belyser ocksa att beteendet ar
smittsamt och att i en grupp dar jargongen ar sddan, kommer dven en person som
inte pé eget initiativ skulle sidga elaka saker, sannolikt att bidra i dialogen.
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Loésningar for att minska hatet

For att minimera méngden nathat behovs kunniga och nérvarande vuxna som kan
agera forebilder och bollplank f6r de ungdomar som vistas online. Nér vi grundade
foretaget som anordnade esportlidgret Area08 hade jag chansen att prata mycket
med ungdomar som spelade datorspel och tillsammans med Olle Cox fran organi-
sationen Friends specifikt fokusera pa néthatsfragan i dessa fokusgrupper. Vad ung-
domarna lyfte fram som en barridr for att prata med forédldrar och ldrare om att de
blivit krdnkta hade fraimst att gora med de vuxnas bristande kompetens i dmnet. Att
behova forklara for en forédlder forst hur spelet fungerar, sedan hur chatten fungerar
och till sist vad som hant kidndes alldeles for komplicerat och darfor valde ung-
domarna ofta att hilla handelsen for sig sjalva.

Nir vi hade professionella utévare pa plats som kunde belysa att de i sin karriar
inte kunde bete sig pa det séttet online och att ett sadant beteende kunde satta kip-
par i hjulet for den som sokte en framtida karridr som esportare, sag vi ett helt
annat intresse hos ungdomarna. Efterat var en av de framsta feedback-punkterna
fran lagerdeltagarna att de kinde att de vuxna pa lagret var inspirerande och att de
uppskattade att vi hade pratat med dem, inte som barn, utan som gamers. Att kén-
na sig forstadd och inte behova forklara rena praktiska detaljer utan istillet
kunna fokusera pa den faktiska hindelsen dr dérfor en viktig del i att fa barn att
Oppna upp sig om hindelser online.

Genom att vara nirvarande och stétta har den vuxna tagit det forsta steget i att
bekdmpa nittrollandet genom att skapa en trygg plats utanfér gamingvarlden och
dven belysa att svara med samma mynt inte dr vdgen framat. Nista steg ér att hjalpa
ungdomarna bli duktiga pa retorik, sa att de pa ett lugnt satt kan avvapna trollet i
konversationen och pé sa sitt vinna utan att sjélva tappa ansikte.

Jag &r en tjej som spelar league of legends och far hora en hel del
kommentarer som ingen kille ndgonsin skulle fa hora. Manga &r
forvanade att jag &r “bra” och ger komplimnager men det kdnns

bara forminskande.

— Tjej 11




Maria Breyer

Verksamhetsutvecklare Killfragor.se

Kille pa sociala medier: forévare, offer eller bade och?

Precis som i ungdomars fysiska miljo i till exempel skolan eller pa fritidsgarden,
férekommer hot och trakasserier, mobbing och andra former av véld pa internet.
Barn och unga i dag vixer upp med stindig tillgang till internet och det ar dérfor
en sjalvklarhet i deras liv. Det 4r en plats for att soka information, f6r underhalln-
ing och kanske framfor allt en mojliggorare for interaktion med andra méanniskor.
Bade personer vi redan kdnner och for att ldra kidnna nya vénner, kirlekar eller
bekanta. De unga som skrivit in under #viberittar vittnar dock om en vardag som
fylls av krankningar, hot, mobbing, sexualiserat och psykiskt vald dar de digitala
plattformarna dr en av de arenor dér detta férekommer. Néthat bor alltsd ej ses som
ett separat fenomen, men det 4r en utmaning for oss vuxna att forstd och ta oss an
valdet som férekommer pa nitet mellan unga.

4 A
Hej jag ar en tjej som &r 13 ar. fér nan manad sen sa addade jag nan
pa snapchat som jag visste vem det var, men efter andra bilden sa
borjade han fraga om jag kunde skicka naken bilder. jag sa nej men
han fortsatte tills sist sa blockerade jag honom, men han skapade
andra konton jag ville inte séga till nan for att jag &r rad att ingen ska
tro mig. Vad ska jag gora? mar daligt av detta plus att jag ser honom i
skolan varje dag.

™

Tjejen beskriver i citatet ovan hur hon lagt till en ny person pé snapchat som sedan
borjat trakassera henne sexuellt via appen. Hon beskriver hur hon séger nej och
blockerar honom och hur han fortsitter trots att hon markerat att hon inte vill pa
olika sitt. Att hon sedan tvingas st6ta pa honom i skolan dr nagot som séklart gor
henne mer rddd. Han finns i hennes fysiska milj6 och &ven i hennes digitala miljo -
néagot som alltsa ytterligare forstarker hennes utsatthet. Hon far inte vara ifred, han
ar standigt nirvarande. Hon vill inte berdtta da hon 4r radd for att inte bli trodd.
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Vi som vuxna behover framst lyssna och tro pa de som blir utsatta, sedan be-
hover vi ligga ansvaret dér det hor hemma - pa fordvaren. Samtidigt behover vi
ocksa titta pa oss sjilva och bredda var egen forstaelse for vad som ér véald. Detta
for att kunna stoppa véldet pa en niva som manga av oss brukar vifta bort som “inte
s farligt”

Machokultur skapar psykiska ohélsa

I december 2019 har Killfragor funnits i tio ar. Vi riktar oss till killar mellan 10
och 20 é&r och har mellan 6000 och 9000 stodsokande som chattar med oss per ar.
Volontédrerna som sitter i var chatt pratar (frimst) med unga personer som definier-
ar sig som killar och samtalen behandlar allt fran mer vardagliga fragor om sko-
la och hilsa till problem som géller vald, mobbing och utsatthet pa olika sétt. Vi
arbetar med normbkritiska motiverande samtal i chatten och férsoker tillsammans
med de stodsokande utforska deras problem och vad de kan gora at sin situation. Vi
pa killfragor erfar att manga av de unga som skriver till oss 4r ovana att bli lyssnade
pé och tagna pa allvar. Manga upplever att de inte har ndgon som de kan prata med
om sina problem och beskriver att de inte har vuxna forebilder att vinda sig till.
Det kostar pa for unga killar att férhalla sig till machokultur och normer som att
inte visa kénslor och att stindigt beh6va visa sig tuff och stark. Enligt uppgift fran
Sveriges Kommuner och Landsting (2018) d4r mén pa gruppnivéd obenédgna att soka
stod for psykisk ohilsa samtidigt som de star for majoriteten av de sjdlvmord som
begas i landet. Vart mal dr att unga killar ska komma till var chatt och kdnna att det
ar ett forum dér de kan fa berédtta om sina kidnslor och tankar da vi vet att manga
killar har svart med just detta. Vi kan se att det r lite ovant for manga av vara
stodsokande ungdomar att sitta ord pa sina kinslor, men unga killar ér inte svarare
att prata med dn nagon annan egentligen.

Natets komplexitet, offer och férrovare i samma person

Det ar béde offer och foérovare som skriver till oss, inte séllan en och samma person
i kombination av bdda ovanstadende. Vald dr nagot som gar i arv och de ungdomar
som lever i en valdsam miljo hemma riskerar ocksa att sedan fora det vidare
in i sina andra relationer. Det dr frimst det sexualiserade véldet

som vi méter i chatten. Manga av de stodsokande vi pratar med
ar aktiva porranvindare och manga berittar att de skickat
dickpics eller utsatt, oftast tjejer, for olika typer av granslost
beteende och sexualiserat véld - inte sdllan via nétet. Ofta
vet de stodsokande redan med sig att deras beteenden &r
problematiska och det dr ofta just darfér som de hor av
sig till oss for att fa prata ut. Ménga kdnner skam och vill
bekriftas i att "det inte var sa farligt”. Vi dr noga med att
aldrig normalisera vald, ddremot tror vi att det dr viktigt att

Snapchat
& Instagram

ar de vanligaste apparna
bland ungdomar i dlderarna
13-18 ar

Kalla: Unga & medier 2019
fran Statens medierad
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bekrifta de stodsokande i att de véljer att faktiskt berdtta. Att se att en gjort fel ar ett
forsta steg till forandring. Vi betonar alltid att ansvaret ligger pa den som utsitter
och att anvinda vald alltid &r ett val.

Vi kommer att fortsitta att finnas och utvecklas for att pa bésta sitt mota unga kil-
lar. Var chatt dr anonym och 6ppen kvillstid fem dagar i veckan. For att motverka
vald mellan unga (i fysisk milj6 eller pa natet) behover vi ta ett helhetsgrepp, det
ar darfor viktigt att vi ser pa nithat som véld i ett stérre sammanhang. Det som
hénder pé nitet — bade positiva och negativa saker sker ocksa i den fysiska miljon.
Det viktigaste édr att vi som vuxna lyssnar pa vad de unga beréttar. Om vi vet vad
som hinder i de ungas vardag och hur de mar blir det littare for oss att hjilpa
bade de som blir utsatta och de som utsitter andra.

Jag har blivit hotad av nagra killar fran en
annan skola som tror sig va tuffa pa snap

— Kille 14

Hej jag far ibland kommentarer pa min youtube att
jag ar horunge, efterbliven

— Kille 12

Mina foraldrar kastade ut mig och puta ner mig i min depression.
Men det vart inte battre pa skolan. Varje dag fick jag hora att jag var
vardel6s och ful. Jag sag knappt nagon utvdg

— Kille 17




Maria Dufva

Kriminolog och forfattare

Nathat — ett samhallsproblem

Néthat drabbar oss alla. Det dr numera ett samhallsproblem oavsett alder och kon.
For manga kan det medfora livslang ohilsa, pd samma sétt som mobbing och ar det
inte man sjalv som blir utsatt kan det hdnda ens ndra vinner, syskon eller forebilder.
Néthat kan fa de utsatta att tystna och kdnna att de inte har rétt att leva och synas
pé nétet s som de skulle vilja.

Vi dr alla individer med olika utmaningar darfor géller det att barn tidigt utbildas i
att skriva det de kan sta for. Vuxna beter sig illa pa nitet och det ser barn. Eftersom
barn tenderar att gora som vuxna dr problemet uppenbart.

Natkréankningar som vardagsmat

Tyvirr dr det berittelser vi tagit del av hdr inte ett dugg ovanliga. Istdllet ar det
snarast fraga om vardagsmat for alldeles for manga barn i dag. Precis som med be-
greppet mobbning dr ndthat flera olika foreteelser. Subtila som alldeles uppenbara.
Manga dr brott.

( A

Nar jag var ungefar 10 ar, sa hade jag precis borjat med instagram.
Det var da véldigt populart att skriva manga hasthags pa sina bilder
man la ut, sd som typ; #picture #cool osv.. Men den skolan jag gick i
da (mina klasskompisar alltsa) mobbade mig sen forskoleklass till typ
4 (tillslut sa bytte jag skola) och de skrattade alltid nar jag la ut nya
bilder och skamtade bara for att retad infor mig och sa; ska du ha mer
hasthags nu eller, vad ar nasta hasthags osv.. och hanflina at mig.

— Tjej 13

I/

Barn berittar ofta for mig hur de flera &r efterat kan bli retade for bilder eller texter
de postat pa sina sociala medier. En del far se gamla bilder pa sig sjdlva pa alldeles
nya poster, bilder som de sjilva rensat bort men som andra sparat ned. Har giller
det att forklara att det du gor pa nitet finns kvar for evigt, men ocksa gora klart att
om nagot hander ska barnen veta att de alltid kan vinda sig till en vuxen.
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Jag minns ett barn som berédttade att hen sokt upp sin mentor efter att en gammal
bild pa hen snurrade runt pa sociala medier flera ar efterat. Mentorns asikt hade
varit att “det dr val inte ar sa farlig, du ar ju supergullig sa bry dig inte om det”.
Barnet kinde sig da varken lyssnad till eller trodd utifrén sina kinslor. Tyvérr en
vanlig situation i dag. Manga barn tystnar darfor och bér pé kinslorna inom sig.
Det finns fortfarande en tendens att vuxna inte tar barns kénslor pa allvar och i
synnerhet inte om allt hdnder pé arenor som vuxna inte kdnner till eller beharskar.

Mina konsekventa rad till vuxna &r att visa ett lyhort och genuint intresse for
vad barnet har att beritta, aven om det kan kidinnas som om det inte ar sa all-
varligt for den vuxna. Det som hidnder pé nitet och sociala medier tar ndmligen
ingen paus, det pagar for 6ppen rida dygnet runt, aret runt. Manga barn berattar
om hur det jobbigaste ibland dven kan vara att alla andra sett de taskiga kommen-
tarerna istallet for kommentarerna i sig.

[ A

Nagra i min klass startade en grupp pa snapchat fér hela klassen som
var rolig i borjan men efter ett tag sparade det ut och folk borjade
skriva valdigt elaka saker. jag var en av dem som blev utsatt och det
skrevs saker som inte var snalla om andra ocksa. Madde extremt
daligt och ville inte vara i skolan men till slut efter nagra veckor blev
det for mycket och jag berattade for skolkuratorn och da fick vi hjélp
av var larare att reda ut det och gruppen ar nedlagd.

— Kille 14

Detta hander hela tiden oavsett du dr med i en grupp eller inte. Snapchat-grupper
som kallas typ “Klassen” dyker vanligtvis upp nagon gang i ak 3 eller 4, men kan
aven finnas tidigare. Det dr néstan alltid sa att inte alla 4r med i gruppen trots att
den kallas ”Klassen”. En del blir blockade och andra har helt enkelt inte Snapchat.
Manga viljer dven sjalvmant att lamna grupper just pa grund av att det skrivs sa
mycket elaka saker.

Tidiga insatser och narvarande vuxna

Det viktigaste vuxna kan gora for att hantera dessa situationer ér att alltid prata om
det som hénder barnen nir de vistas pd sociala medier och andra chattar. Och att
aldrig acceptera bortférklaringar som att "det vara bara pa skamt” och “sluta vara
s& kénslig”. Denna typ av beskrivningar pa hat och hot ar ofta en killa till konflikt,
béade mellan barnen sjilva och gentemot vuxenviérlden.
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Vi som moter barn ska lyssna till barns erfarenheter och gora deras rost allmént
hord. Pa sa sitt kan vi ldra andra genom att se till att &mnet alltid ar aktuellt och pa
agendan - allt for att hatet inte ska bli normaliserat. Det sker alltid fordndringar i
spraket, men en hel del av nithatet faller under brottsrubriceringar.

Vimaste ocksa se till att det finns hjélp att fa. I dag dr det ont om kuratorer och BUP
larmar om langa koer och att de pd manga hall i landet heller inte ser en 16sning
inom 6verskadlig tid. Déarfor maste vi alla tillsammans ta ett storre ansvar for detta
och utbilda barn innan de far sociala medier eller chattar kopplade till spel.

Vidlj inte dina fajter

Manga vuxna har ocksa fastnat for uttrycket “vélja sina fajter”, men i detta fall
rekommenderar jag motsatsen. Vi ska alla ta nithatet pa allvar, vi ska reagera
och springa pa varje boll som kommer till var kinnedom. Fér méanga barn kan
néthatet likstallas med digitalt vald och de flesta far hantera det pa egen hand. Det
kan och far vi som vuxna aldrig acceptera.

Detta &r ingen nagot jag har blivit utsatt for, men jag har sett flera
av mina vanner genomga det, dem har forstorts helt. Det har un-
der en langre period varit aktuellt att skicka nakenbilder till killen/
tjejen man tycker om eller ar intresserad av. Saklart ar inte den
forsta tanken att man ska kla sig av och visa sin ungdomliga kropp
utan det bara blir s, oavsett vad man har tankt. Det var iallfall
under en period dar ett instagram konto startades, dar skickades
dessa nakenbilderna in och i kommentarsféltet stod de vems
kropp detta var, 90% av alla bilder var pa tjejer.

Eftersom nakenbilder &r strikt forbjudet pa instagram forsvann
kontot men det var inte slutet — fler kontot dok upp. Jag vet till
och med tjejer som jag tagit bilder i bh & trosor med sin tjejkompis
och hamnat pa instagram och i sallsynta fall var man till och med
hora for man stod i bikini. Kontot kallades stadens namn + horor,
exp Helsingborgsjindas. Jindas = horor.

— Tjej 16




Bjorn Johansson

Fil.dr och docent, mobbningsforskare

Nathatets forutsattningar och konsekvenser

Nithat och natkrdnkningar kan anta ménga former och komma till uttryck pd mén-
ga olika sitt. Det kan, som framgar av berittelserna vi tagit del av, till exempel han-
dla om illasinnade kommentarer fran anonyma eller okédnda personer, spridning av
skvaller och bilder eller om rena hot. Att som skolelev utsittas for sidana hand-
lingar har inte bara omedelbara konsekvenser i form av réddsla och ledsenhet.
Det riskerar ocksa att forsimra den psykiska hilsan eller skolprestationerna.
I de berittelser jag tar min utgangspunkt i aterkommer tvd teman. Det ena hand-
lar om ett av nithatets mest utpraglade kdnnetecken — anonymiteten — och det an-
dra handlar om de negativa konsekvenser som anonymiteten och spridningen av
skvaller eller illasinnade kommentarer pa nitet kan ha.

Nithat och nitkrankningar skiljer sig fran mer traditionella former av hat,
krankningar och mobbning. Férutom anvindningen av informationsteknik kdnne-
tecknas det av svarigheter for den utsatte att undkomma, den potentiella publikens
storlek dr obegrinsad i tid och rum, samt att det finns méjligheter for férévaren
eller forovarna att vara osynliga eller anonyma. Samtidigt som nétet ar en integre-
rad del av var vardag utgor det ett sammanhang som till stor del skiljer sig fran an-
dra arenor ddr méanniskor méts och kommunicerar. Natet ér inte bara en arena for
moten med vanner och bekanta, det kinnetecknas ocksd av méten med framlingar
och en viss grad av anonymitet.

Anonymitet pa natet

Nir det giller utsatthet pa nitet ar det sérskilt viktigt att vara medveten om de
mojligheter forovaren eller forovarna har att vara osynliga eller anonyma. Detta
mojliggors av att kontakter och méten pé nitet inte kraver interaktioner ansik-
te-mot-ansikte, ndgot som i sin tur bidrar till att de regler och normer som styr
mellanménskliga méten fordndras eller sétts ur spel. Den som utsétts har ofta inte
samma mojligheter att reagera pa eller bemota elakheter pa samma sétt som vid
moten ansikte-mot-ansikte, samtidigt som forévaren inte omedelbart kan avlisa
vilka konsekvenser handlingarna har i realtid genom att exempelvis kunna avldsa
ansiktsuttryck och kroppssprak. Denna "distans” mellan offer och forovare tenderar
att underlatta formedlandet av nedvirderande kommentarer och samtidigt inbjuda
till ett forgrovat sprakbruk.
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Tekniken gor det méjligt for forovarna att utsétta nagon i det fordolda utan att and-
ra far kinnedom om det, eller att utsétta andra och samtidigt gomma sig bakom
anonyma fasader, genom fingerade identiteter eller alias. Ett annat kontextuellt
villkor dr att den potentiella publikens storlek i stort sett kan vara odndlig i tid och
rum. Exempelvis kan krinkande handlingar, mobbning eller hat pa nitet komma
att omfatta manga fler, bli ként i stérre grupper, samt fortleva i all odandlighet jam-
fort med om motsvarande handlingar exempelvis sker i skolan.

Utsattheten pa nidtet kan ta olika uttrycksformer. I Brottsforebyggande radets
(2015), Bra, skolundersokning dér elever i arskurs 9 fick svara pa fragor kring er-
farenheter av att bli utsatt for eller att sjalv bega brott framkommer att utsattheten
pa nitet har okat och att det ar ett relativt utbrett problem. Orsakerna till detta &r
flera, men en anledning som sdrskilt lyfts fram ar den anonymitet som natet tillater.
En person kan utan storre problem utge sig for att vara nagon annan eller spri-
da rykten om enskilda personer vilket kan paverka den utsattes vilbefinnande
negativt pa savil kort som lang sikt.

Samtidigt som nétet har bidragit till gemenskap genom att knyta samman person-
er som annars inte skulle traffas, har det ocksa bidragit med en anonymitet som
okat risken for att utséttas for brott och andra negativa handlingar. Det dr inte bara
jamnariga som &r potentiella férdvare, utan dven vuxna. I det senare fallet ar det
inte ovanligt med vuxna personer som pa olika satt forsoker fa kontakt med eller
utsétter barn for sexuella nairmanden eller 6vergrepp. Studier visar att det ar relativt
vanligt att unga blir kontaktade av personer i sexuella syften. Barn och unga tvingas
dagligen hantera risker relaterade till ndtet, risker som hade varit mindre om det
inte hade varit méjligt att vara anonym eller om nitet inte funnits. Utan kinnedom
om vem som sitter bakom skdrmen ér risken pataglig att ungdomar hamnar i situa-
tioner likt de som beskrivs i berattelserna har.

Jag hade en gang en "tellonym” grej pa min snapchat. Det ar nar
personer skickar anonyma saker till &n. Det bérjade med fragor som
"vem gillar du” och ”on/off”, som var enkelt. Men nér jag inte sva-
rade pa vissa fragor gick det 6ver styr.. Dom skrev att dom kommer
ddda mig om jag inte svarar, dom skrev att dom vet vad jag bor, min
adress, och massa hat som “din hora du e sa fkn tjock o du har tajta
klader sa att man ser ditt fett”... om du tycker att den kommentaren
var hemsk, sa sa dom varre saker... som "ta sjalvmord, ingen kom-
mer sakna dig”...

— Tjej 13

\I
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Nathatets karaktar

En annan typ av utsatthet relaterad till natet ar sa kallat “nathat” Nathatet &r ofta
diskriminerande till sin karaktar, da det syftar till att gora atskillnad mellan, ned-
vardera eller misskreditera andra ménniskor baserat pd exempelvis etnisk bak-
grund, religion, alder, kon, konsoverskridande identitet eller sexuell liggning. Det
handlar om handlingar som syftar till att gora atskillnad mellan ménniskor - att
skapa ett "vi och dom” - dér individer tillskrivs mer eller mindre varde beroende pé
vilken grupp de anses tillhora. Till f6ljd av den anonymitet som nétet erbjuder har
omfattningen av denna utsatthet 6kat. Det 4r inte ovanligt att unga, savil som éldre,
kommer i kontakt med s.k. nittroll”, d.v.s. personer eller botar som utsatter andra
for negativa kommentarer eller sprider illasinnade rykten och logner.

Nathatets konsekvenser

Studier visar att konsekvenserna av nithat och nit-
krankningar i stor utstrackning pdminner om de som
skolelever upplever i samband med krankningar och
mobbning. De som utsitts har i storre utstrackning
olika former av hilsobesvir. De upplever i hogre
grad skam och skuldkanslor, hoppléoshet, angest och
depression. Dessa tillstdind sammanhénger inte séllan
med kénslor av att inte duga till och funderingar om sitt
eget virde. De som utsitts dr ocksd i storre utstrickning
radda for att ga till skolan eller att traffa andra jamnériga jam-

fort med de som har liten eller ingen erfarenhet av utsatthet. Att avsta fran att ga
till skolan, att dra sig undan eller att isolera sig fran omgivningen som en konse-
kvens av nithat eller nitkriankningar paverkar inte bara den unges deltagande i
den sociala gemenskapen, det tenderar ocksa att medfora konsekvenser for den
unges mojligheter att fungera och prestera i skolan. Forskning visar ocksa att
utsatthet okar sannolikheten for skolk och annan ogiltig franvaro, men framfor allt
for icke godkdnda betyg. Det giller savil offer som forovare.

7%

av 13-16-aringar har under
det senaste aret varit elak eller
mobbat ndgon pa Internet eller
via mobilen.

Kélla: Unga & medier 2019
fran Statens medierad
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Jenny Klefbom

Leg. barn- och ungdomspsykolog

Nathat och psykisk ohdlsa, finns det en koppling?

Mycket av barn och ungas nitnarvaro sker i skolan eller mellan klass- eller skol-
kamrater. Skolan har darfér en mycket viktig roll att fylla dven nér det giller sadant
som sker mellan eleverna pa sociala medier. Den svenska skolan har uppnatt vildigt
goda resultat nér det giller att minska mobbningen som sker i skolorna, sarskilt
galler det fysiskt vald. Men samtidigt har det vuxit fram en helt ny mobbningsarena
pa nitet, en arena ddr vuxna har liten insyn och dér det ofta hinner ga vildigt langt
innan de har méjlighet att ingripa.

Sociala medier har kommit att bli en valdigt viktig del i barn och ungas liv pa
mycket kort tid. Forskningen har inte riktigt hunnit med, fér det som gllde for
bara ett par ar sedan ser helt annorlunda ut i dag. Sékert 6vervéger allt det positiva
som de sociala medierna har fort med sig, som att kunna hélla kontakt dven med
dem som bor ldngt borta, att hitta nya vanner som delar ens intressen och att gora
upp planer tillsammans med sina kompisar. Men manga forskare ser ocksa att de
nya natvanorna for med sig risker. Forst och framst kanske for att natnarvaron stjél
tid ifrdn sadant som &r viktigt att hinna med for att kunna ma bra. Exempelvis att
vara med kompisar, vara ute och rora pa sig, vara med sin familj och plugga. Men
det finns ocksé annat som paverkar. Att matas med andras “perfekta” liv gor att
man kan kdnna att man inte duger. Det ér litt att kiinna sig utanfor pa nitet, vare
sig man &r det eller inte. Dels for att man ser allt roligt som andra gor, dels for att
man ju inte vet vad man inte ar inbjuden till. Men det virsta ar kanske dnda att fa
negativa kommentarer. Forskningsresultat visar att vissa faktiskt utvecklar psykisk
ohilsa som en foljd av sitt liv pa natet.

Jag tog en bild pa en killes malningar i klassen och la ut det pa
min privata instagram och hanade dem. Hoppas nu i efterhand
att han inte sag det. Det var menat som ett skamt..

~ Tjej 14

N
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Ett elakt skamt gor ocksa ont

I de ungdomars berittelser vi fatt ta del av kdnner jag vél igen hur tankar och funde-
ringar kan ga nir hiandelser pa sociala medier har slagit fel pa olika vis. For d&ven om
det ocksa finns néithat som verkligen &r avsett att sdra och krinka sa ar mycket av
det som hinder pa nitet mer en frdga om missforstand eller att man inte &r mogen
nog att hantera dessa typer av kommunikationskanaler. Den 14-driga tjejen som
skriver citatet ovan dr knappast ensam. Dels dr det ndstan omojligt att 6verblicka
alla konsekvenser en bild kan fa for alla som ser den och dels vécker berittelsen en
annan mycket viktig fraga. Ursékten “jag bara skojade” ar kanske den vanligaste av
alla ndr man har sarat ndgon. Men far man verkligen skdmta om det sker pa andras
bekostnad? Och vad var egentligen det roliga med en elakhet? Barn och ungdomar
behover utmanas i hur de tanker och resonerar och detta ar ett mycket viktigt arbete
for oss vuxna, bade i skolan och hemma, att ta upp och diskutera med barnen.

( A

Hela mitt kompisgang skrattar at mig och tycker att jag ar trog sa fort
jag sdger nagonting, for att jag &r en "skamtsam person” — dven nar
jag forsoker vara serits. De forstar inte att det sarar till slut, bara for
att jag ar "en san som inte brukar ta illa upp”. For att jag ar en glad
person.

— Tjej 15
. J
\I

Att prata och visa sarbarhet — ett skydd mot psykisk ohélsa?

Den 15-ariga tjej som skriver citatet ovan ér inte heller ensam om sin upplevelse.
Hur manga dr vi inte, bade barn och vuxna, som visar upp en glad och stark fasad
i stéllet for att reagera och tala om att vi blir sarade och ledsna? De hir starka per-
sonerna, som inte tar illa vid sig av ndgonting, de finns ju egentligen inte. Det
behover vi ocksa prata om mer. Sirskilt med tonaringar, som ofta ser allting i
lite svartvita termer. Och som ofta ir vildigt ridda for att visa upp sin svaghet
for andra.

Vi som jobbar i skolan och néra barn har en unik position pé sa vis att vi pa ett
tidigt stadium far veta vad som &r pa gédng vad giller nya sociala medier, trender och
vanor. Ja, till och med sadant som hur man ska tolka och koda nya uttryck, forkort-
ningar eller gester ér viktigt att kdnna till for att férstd vad som kan pagd under ytan
mellan barn. Vi med var éverblick har helt enkelt ett litet forsprang framfor andra
vuxna och féréldrar.
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Nathatets konsekvenser

De flesta barn och unga kan hantera nagot enstaka pahopp, men att under langre
tid utsittas for upprepade krankningar eller till och med hot kan sitta djupa spér.
Forutom tidsaspekten si spelar det ocksa en viktig roll hur manga det ar som
utsitter en. Och hur manga man har som trots allt star upp for en och 4r ens vanner.
Att vara alldeles ensam och utsittas for mdnga manniskors hat dr ndgot fa 6verlever
med den psykiska hilsan i behéll. Langvarig, svar mobbning ger inte séllan livs-
langa konsekvenser. Det blir svart for den drabbade att ndgonsin vaga lita pa andra
ménniskor, vilket kan leda till att man drar sig undan och undviker kontakt med
andra i en sjalvvald ensamhet. Det dr ocksa vanligt att mobbning leder till psykiska
symtom, som angest och nedstdmdhet.

Dérfor ar det viktigt for alla att vi kommer tillrdtta med problemet. Forst och framst
forstas genom att i forebyggande arbete stoppa kriankningarna redan innan de sker.
Men den som trots allt drabbats behdver ocksa fa stod. Det kanske allra viktigaste
ar att fa bekraftelse pd vad man har varit med om. Det dr mycket vanligt att offer
for mobbning kdnner skuld och skam i stillet for den ilska som vore berattigad.
Vi vuxna fér alltsa inte glomma att vildigt konkret sitta ord pa det som hant, att
placera skulden dér den hor hemma och erkdnna vidden av det som faktiskt skett.
Och dven om det inte gar att gora det intraffade ogjort, sa gar det ofta att astad-
komma négon form av upprittelse. En médnniska som utsatts f6r mobbning bor
erbjudas samtalsterapi, for att pa sikt kunna reparera sin tillit och tro pa andra
mainniskor och pa livet.

Nithat dr i slutdndan inte en enstaka fraga utan bestar istéllet av méanga bestdnds-
delar. Darfor ar det ocksa mycket bra om professionella fran olika omraden kan sam-
arbeta och angripa problemet fran olika héll samtidigt. Det racker inte att “prata”
nér nagon utsétts for brott, da krévs poliser och jurister. Men det ar samtidigt
bra om det bedrivs ett omfattande férebyggande arbete med barn, bade hemma,
i skolan och inom foreningslivet som gar ut pa just att prata och diskutera. Och
syftet med diskussionerna ska vara att oka forstdelsen hos barn och att 6ka deras
empatiska formaga.
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Magnus Blixt
Verksamhetsutvecklare skola, leg. larare,

skolledare, forfattare och forelasare

Mobbning och nathat i skolan — ett evigt problem som
maste l6sas

Grupprocesser uppstar alltid nar fler an tvd méanniskor samlas. En del positiva, an-
dra negativa. Nagon bér alltid ledartrdjan, dven om det kan skifta 6ver tid och vara
en mer eller mindre tydlig dragkamp om den. I skolan samlar vi ofta storre grupper
av jimnariga — under en av landets tva sista pliktlagar — utan att de inledningsvis
behover ha sd mycket mer gemensamt 4n vara fédda samma ar. Saker hander! Det
har alltid varit sa och kommer alltid vara sa. Barn i grupp &r tyvérr inte spontan-
demokratiska (inte sjdlvklart vuxna heller, men vi har i alla fall ofta getts chansen
att lira oss). Den skola och det samhaille som pastér att det inte forekommer mobb-
ning och krankningar hos just dem har bara inte 6ppnat 6gon och éron tillrackligt
an. Samtidigt ser det valdigt olika ut pa olika skolor och dven mellan klasser och
grupper inom samma skola s uppenbarligen gar det att gora en del gott arbete.
Det méste goras bade forebyggande och nir — inte om — man far syn pa mobbning
och krankningar. Nar det sker behover de unga omges av aktiva vuxna som inte
vare sig forminskar eller forstorar utan tar upp det som hdnder som ett tillfille att
tillsammans lara.

Det ar en tjej i min klass som skriver dumma grejer o hot t mej
pa snap. Typ: du ljuger hela tiden fattar inte att jag har varit
van med dig. Du borde do ackliga horal

— Tjej 12

Exemplet dr nagot vi maste arbeta med i skolan, som en del i att skapa en fungerande
undervisningsgemenskap. Denna typ av kommentarer och hot finns dér oavsett om
vi lyfter det eller inte, men om vi tar upp det kan vi bista eleverna med dndamals-
enliga redskap att hantera sin tillvaro med - nér de blir krdnkta och forhoppnings-
vis innan de hinner kridnka andra. Tiden och kraften till detta &r en investering. For
utan fungerande undervisningsgemenskap mellan eleverna kommer inte under-
visningen vara sarskilt effektiv da eleverna har fokus pé annat. I detta exempel vet
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vi vem som skrivit och vem som blivit krankt vilket med fordel tas med var och
en. Ofta bor det goras tillsammans med vdrdnadshavare, antingen enskilt eller
bada samlat, utifran ett professionellt omdome i situation och kontext. Dessutom
behovs det generell undervisning liksom arbete med att skapa en mer gynnsam
kultur 6verlag.

Vuxna som vagledare

“Hur vill vi ha det tillsammans?” dr hir en rimlig utgangsfraga, dir vi som vuxna
bor stilla fler fragor och lata de unga definiera det mer tillsammans. Da blir det pa
riktigt och inte bara de rétta tomma orden som ségs utifran ett vuxenperspektiv.
Barn ér ofta vildigt kloka nir de inte &r i affekt.

Skickar vi ut barn i fyrvigskorsning pa egen hand for att de ska lira sig trafikvett
och 6verlevnad? Sannolikt inte. Men vi haller dem inte heller hemma i radsla for
trafiken, for da vet vi att de aldrig far chansen att ldra sig. Vi gdr istéllet med dem. Vi
tranar och erfar i steg, vi ser hur och vad de gor och vi resonerar med dem utifran
gjorda erfarenheter. Nér de visar att de klarar 6vergangsstillet far de s& smaningom
gd sjilva. P4 samma sétt maste vi vara med barnen for att de ska léra sig netikett och
nitoverlevnad. Vi behover skydda barnen i virlden - inte forsoka skydda dem
fran den.

([ A

Det fanns ett konto pa snapchat som ingen visste vem som agde.
Man kunde skicka in rykten om folk som blev publicerade som alla
kunde se och tro pa. Kontot lade upp allas hemligheter som folk
avslojat och elever pa andra néra skolor foljde det for att fa Idsa om
var skola. Dem la t.ex upp andras betyg och sant. Alla gick runt och
var oroliga for om kontot skulle lagga upp nagot om en. Fortfarande
vet ingen vem som &gde det.

~ Tiej 14

)

\ J

Samarbete &ar nyckeln till framgang

Skola och hem behéver samarbeta. Laimnar vi fragan helt till foraldrar kommer det
att bli véldigt olika utifran deras kompetens, engagemang, intresse och majligheter.
Skolan har ett kompensatoriskt uppdrag, men vi ska inte heller liamna frégan enbart
till skolan, for dven har spelar det valdigt stor roll vad forildrar, vuxna och samhille
gor. Inte bara vad vi sdger, utan mer vad vi gor. Precis som nér det giller lasning,
dar lasande forebilder och bocker hemma spelar roll, spelar det roll hur signifikanta
vuxna runt varje barn viljer att nyttja sina skdrmar och sitt sprdk. Dubbla budskap
gynnar ingen.
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Det handlar om att se sociala medier som en del av allt
annat som behéver laras och tranas. Mangt och mycket
bottnar i utvecklandet av gynnsamma férhallningssétt.
Gynnsamma i férhallande till sig sjély, till sin ndra om-
givning, till hela samhallet.

3/10

i dldern 12-25 ar
drabbas av nathat

Kélla: Svenskarna och internet 2019
fran Internetstiftelsen

Hur kan vi leva hallbart ihop?

o  Vilka 4r mina vérderingar?

o Vem vill jag vara? Hur vill jag verka och paverka?
o  Lever jag mina vérderingar?

Och lite mer specifikt nir det kommer till sociala medier:

o Hur kénner jag innan, under och efter jag nyttjar olika plattformar?
o Vad tillfor de mig, i mitt liv och de jag har ndra?

o Gor jag medvetna val och visar de att jag lever mina véirderingar?

Detta kan och bor trdnas och ldras i skolan — dér vi ju har en unik majlighet att
mota ménniskor med andra virderingar och tankar 4n véra egna, i en gemenskap
som méste goras trygg. Det handlar om att fa tinka fritt istdllet for ritt, men ocksa
om att vara tydlig med att det finns handlingar som kan fa stora konsekvenser och
aldrig nagonsin kan reverseras. Det dr battre att tidigt inse att bilder publicerade
pé nitet aldrig nagonsin gér att radera nar man lagt upp dem, 4n att uppleva det
den hérda végen efterdt. Samma sak med kommentarer man skriver i affekt — de
finns kvar och kan latt fa storre spridning och verkan dn man ténkt. Detta ar inget
som barn och tonaringar sjalva spontant forstar, men ar absolut nagot vi kan skapa
meningsfull och begriplig undervisning kring.

Vi behdver inte vara experter pa varje socialt medium, men vi vuxna kan leda
goda samtal liksom trina och lira goda vanor och forhéllningssitt overlag.
Vi kan ocksa lyfta in historiska, juridiska och etiska perspektiv i en evig dialog om
tillvaron och var och ens bidrag till den. Vi behover medvetet skapa kultur ddr man
kan prata om det som dr angeldget.

( N
Jag far hat t mig vardagligen. Face 2 face och via Jag har fatt Angest
och grov depprission. Jag har borjat ga minde t skolan och sjukanmalt
mig mer o mer. Jag har it beréttat for ndagon. Vet att man ska de. Men

de kanns som de it kommer hjélpa och att de mar samre.

~ Tjej 14
. J

—~
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Malin Gutestam

Pedagog och forfattare till boken
Hjarnskap for tonarshjarnan

Sa paverkas tonarshjarnan av nathat

Det sociala sammanhanget ar viktigt for utvecklingen av tonarshjarnan. Att kdnna
sig utanfor dr oerhort smirtsamt. Aven om man inte blir utsatt sjilv s ar det vanligt
att unga blir vittne till att andra blir utfrysta ur gruppen. Att vara en passiv askadare
till exkludering i det riktiga livet eller pa nétet skapar riadsla for att sjalv bli utsatt
och kan bidra till normalisering av mobbning. Det krivs mycket mod for att viaga
sta emot grupptrycket och riskera att sjilv drabbas. Det faktum att unga oftast inte
pratar med vuxna om vad som hénder pa nétet gor att det som kan ddmpa smértan
lite — kontakten med dem som vi litar mest pa uteblir.

De elaka kommentarerna, uteslutning ur gemenskapen och mobbning ar i sig inte
nya foreteelser. Det har forekommit i alla tider och &r nédgot som orsakar stor skada
for saval barn och ungdomar som vuxna. I vart uppkopplade sambhélle tillkommer
den okénslighet som anonymiteten bakom en skdrm ger. Kommunicerar du hemska
saker till ndgon behover du inte se hur personen reagerar. Det gar att enkelt, utan
att veta om det, orsaka enorm skada mot en person genom ett enkelt knapptryck.
Det dr ndgot vi méste arbeta aktivt med pé alla nivaer i samhéllet. Den digitala
utvecklingen ger oss manga fordelar i vixande och larande men parallellt med den
utvecklingen krévs det att vi hela tiden avsatter mycket tid till att reflektera 6ver hur
de nya satten att kommunicera paverkar oss och véra relationer.

Pedagoger kan bidra med viktiga perspektiv i debatten kring exkludering och
néthat. I sin yrkesroll 4r de vana att arbeta med olika grupperingar, konflikter mellan
elever och barn som mar daligt. De kan, utifran den aldersgrupp de arbetar med, se
forandringar hos individer och grupper 6ver tid, se effekter av nya sociala spel och
plattformar som unga anvander samt dven vad unga behover lara sig for att hantera
den nya digitala tillvaron.

Att uteslutas ur gruppen gor fysiskt ont

Ar 2003 genomfordes en studie vid UCLA i Kalifornien dar forskare undersokte vil-
ka omraden i hjarnan pa vuxna som aktiverades nir en person reagerade pé att un-
der en kort stund bli utesluten ur en grupp. Resultaten av studien visade att nar del-
tagaren kdnde sig exkluderad aktiverades omréden i hjarnan som &ven aktiveras vid
fysisk smarta. Det innebdr att exkludering ar sméartsam pa samma satt som ndr vi
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har fysiskt ont. Det kan vara ldttare att ta social smirta pa allvar om man vet att den
aven 4r biologisk. Ar 2010 genomférdes en studie med samma uppligg av forskare
i Storbritannien for att undersdka om ungdomar i éldrarna 11-16 ar reagerade
pé samma sitt som de vuxna. Ungdomarna visade sig da vara dannu kénsligare dn
vuxna for att bli uteslutna ur gruppen.

Fysisk smaérta gar over, psykisk smérta stannar

Smartan av att bli exkluderad kan i sin tur ta sig uttryck i kénslor av oro, ledsam-
het, hjalploshet, avundsjuka eller ilska. Social smirta kan uppsta exempelvis av att
kanna sig exkluderad pa sociala medier, att inte bli bjuden pa en fest, att bli liamnad
av nagon man bryr sig om eller att bli utstott ur en gemenskap. En viktig skillnad
mellan fysisk och social smirta ér att en tid efter att smirtan du fick, nir du till
exempel brot benet, har forsvunnit kan du inte framkalla den smirtan igen. Det
kan du diremot med den sociala smirtan du upplevt nir du blivit limnad eller
utesluten - det rédcker att du ldser nagot som gor att du minns eller pratar med
nagon om det for att den ska kinnas lika intensiv igen. Den smérta vi upplever
nér vi blir uteslutna ur en gemenskap eller riskerar att forlora kontakten med de vi
litar pa visar tydligt att vi ar beroende av och behover andra.

For att skapa fordndring behovs insatser pa ménga olika omraden. I skolan behéver
vi mer tid och utrymme for att arbeta preventivt med barn och unga samt ge dem
strategier for hur de ska hantera situationer som kan uppsta. Genom prioriterad tid i
vardagen for viktiga samtal och reflektion kring vad som sker i verkliga livet och pa
nétet kan vi bidra till ett vanligare samtalsklimat samt omtdnksammare relationer
pé skolor och arbetsplatser savél som pa nitet.

Strategitips

Barn och unga behover tydliga strategier for hur de ska agera om nagot obehagligt

sker pa nitet. Genom att diskutera foljande kan unga tillsammans med vuxna

utveckla strategier och handlingsberedskap.

«  Hur vet jag om det som hént ér allvarligt nog att agera pa?

o Hur tar jag en skdirmdump for att visa vad som hént?

o Nar och hur berdttar jag fér mina forédldrar?

o Vem pratar jag med for att fa hjdlp att medla i konflikter?

«  Hur kan jag tinka sa att jag inte upprepar beteendet mot ndgon annan nér jag
ar ledsen och kdnner mig utanfor?

«  Var finns supportgrupper pa nitet som kan hjélpa och stétta mig?

o Hur ska jag tdnka och agera om jag blir vittne till nir ndgon blir utsatt for
krankningar pa nitet eller utesluten ur gemenskapen?

o Hur kan jag pa bista sitt visa omtidnksambhet eller skicka natsupport till den
som behover det?
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Skolan ér en plats ddr unga tranar sociala fardigheter. Nar
mycket tid tillbringas bakom en skirm behovs ytter-
ligare tid for att diskutera och reflektera over rela-
tioner i verkliga livet och vad som kan hinda med
relationer nir vi umgas pa nitet. Genom att diskutera
och reflektera 6ver foljande tillsammans med vuxna kan

unga fortsitta att utveckla strategier for goda relationer

samt for sjalvreflektion.

21%

har fatt obehaglig eller
krankande e-post det
senaste aret.

Kélla: Svenskarna och internet 2019
fran Internetstiftelsen

«  Hur tar jag ansvar for mitt sprdk och mina handlingar pé nitet?

«  Vilka rittigheter och skyldigheter har jag pa natet och vilka konsekvenser far
det for den som utsatter andra f6r natmobbning och néthat?

o Vad g6r mitt sprak med mig sjilv och andra? Vad betyder positivt samtalsklimat?

o Varfor misstolkar vi ofta text pa en skarm? Det dr litt att missforstd budskapet,
speciellt om man redan dr upprord.

«  Hur hanterar jag jobbiga kanslor ndr jag kinner mig ledsen och sarad?

o Varfor kinner jag som jag gor? Vad hédnder i kroppen och hjidrnan nir jag
utvecklas.

Det dr inga ldtta fragor att svara pa. Personal i skolan och foréldrar behéver ocksa fa
mojlighet att samtala kring sitt eget och sina barns/elevers beteende pa natet. Vuxna
behover guida unga pa nitet, en plats som de manga ganger kidnner till battre dn
vad vi gor.

Avslutningsvis behover vi alla fokusera pa det som ar motsatsen till exkludering
och social smiérta — inkludering. Att fd och kunna bidra, hjélpa andra, att vara del
av ett sammanhang, gemensamma lekar och skratt, fadder/mentorskap, kreativitet,
innovation, supportgrupper bade pa nitet och i verkliga livet, &terhdmtning samt
motesplatser for nya och gamla bekantskaper.

( A

Jag blev utstdtt av min klass for att jag vagrade mobba en tjej, jag
hjalpte henne istallet. Det slutade med att jag fick hatmeddelanden
av dom i min klass dar det bland annat stod flytta tillbaks till Gavle
och var med dina bitch kompisar, du ar inte valkommen har din fitta”
mm.. det var dar mitt sjdlvskadebeteende bdrjade

—Tjej 15

I/
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Per-Ake Wecksell
Kommissarie

Polisens nationella operativa avdelning

Brott pa internet — ett polisperspektiv

Sexuella 6vergrepp mot barn har férekommit under en odverskadlig tid. Det har da
handlat om 6vergrepp rent fysiskt och dir garningspersonen ofta haft en personlig
relation till den som utsatts for 6vergreppet. I takt med att internet byggts ut sa har
dven en del av brotten flyttas till detta forum och ménga fler blir utsatta for 6ver-
grepp eller forsok till detta. Néstan varje ungdom har tillgéng till en dator i sitt hem,
om inte annat en smartphone, och darfér blir man dven utsatt i hemmet eller i sitt
pojk- eller flickrum. Den trygga zonen finns inte lingre.

Det dr aldrig ok att bli utsatt for ndthat i nagon form. Att bli hotad, krénkt, ut-
pressad eller liknande ar ett brott oavsett om det sker pa nitet eller utanfor detta
och ska behandlas pa samma sitt. Ingen ska komma undan med att utsétta andra
for brott och det dr viktigt att samhdllet reagerar snabbt och stottar de barn eller
ungdomar som blivit utsatta.

( A
Nagra aldre killar i min skola skriver hatmeddelanden till mig och
hotar med att déda mig om de ser mig i skolan. Jag vill inte ga
till skolan och kan inte beratta for lararen da blir det bara varre.

—Kille 14

\ J
NS

Nir jag laser berittelsen forstar jag spontant pojkens reaktion och att det kdnns
som en omdjlig situation. Anda finns det bara en utviig och det ir att beritta for
nagon om detta. I bésta fall finns det en kompis eller ndgon vuxen som han kan
prata med och hdndelsen ska dven definitivt polisanmalas. Att hota att d6da nagon ér
ett allvarligt brott som skall utredas. Ingen ska komma undan med att forstora livet
for nagon annan pa detta sitt. Har dr det ocksa viktigt att samhallet reagerar och
hjalper det utsatta barnet pa olika sitt.
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Nar jag var yngre blev jag utpressad via internet, jag var for feg
for att géra natt dven fast jag sa nej sa fortsatte han, han skickade
olampliga bilder/videos och bad mig skicka tillbaka. Jag ville sluta

men da forsokte han beratta for mina kompisar och hota med att
komma hem till mig.

— Tjej 16

Tyvirr finns det manga personer pa nitet som kontaktar barn och ungdomar i sex-
uellt syfte. Polisen ser mycket allvarligt pd denna brottslighet och arbetar hart for
att komma tillratta med detta. Polisanmal alltid om du blir kontaktad av nagon som
vill ha bilder eller filmer med sexuella motiv pa dig. Tala med dina forédldrar eller
nagon annan vuxen och beritta vad som har hant. Om du inte har négon att prata
med sé finns det organisationer pa nitet som har vuxna som du kan véinda dig till
for hjilp, rad och stod. Visa aldrig nagonsin upp information om dig sjilv som ér
privat — exempelvis ditt fullstindiga namn, var du bor eller ditt telefonnummer. Om
du blivit utsatt sd spara det som du fatt vare sig det kommit pa telefon eller annan
datamedia. Det behdvs som bevis i polisens utredning.

Polisens roll i en digital samtid

Polisen maste klart markera att ndthat och sexuella 6vergrepp inte pa nagot sitt
ska forekomma i vart samhalle. Alla maste hjélpas at for att vi ska komma tillrdtta
med brottsligheten. Det giller allt frdn riksdag, skola, internetleverantorer, organi-
sationer och myndigheter. Alla skall ta sitt ansvar. Det gar inte att gobmma sig bakom
en Onskan om personlig integritet och att internet ska vara en plats som ska vara
“fri”. Den brottslighet som sker péa natet kan vara minst lika allvarlig som den i det
verkliga livet. Denna debatt maste tyvarr foras i dag, da en véldtidkt mot barn ofta
inte kan utredas, eftersom den som begatt brottet skyddas med stod av integritets-
bestammelser. Jag vill podngtera att den personliga integriteten som starker skyddet
for enskilda ménniskors rattigheter och friheter och ritt till skydd av person-
uppgifter for att férhindra uthdngning av personer, med uppsat att hota, hetsa och
fortala dr viktig, men den far aldrig ge motsatt effekt och skydda férévarna.

Polisen skulle behdva vara dnnu mer aktiva ute pa nitet for att dven dir gora
det vi dr alagda att utfora - skydda, hjélpa och stilla till ritta. I samband med att
vi inom en snar framtid blir fler polisanstéllda ar jag 6vertygad om att vi kommer
att fa resurser att lagga den tid vi verkligen behéver for att “patrullera pa internet”.
Ingen ska komma undan med att bega hatbrott eller sexuella 6vergrepp mot barn pa
internet. Gor man det skall samhallet reagera snabbt och kraftfullt.
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Nina Rung

Forelasare och kriminolog specialiserad pa sexualbrott

Sexualbrott pa natet — allt for vanligt — allt for accepterat

De berittelser vi har fatt ta del av dr symtomatiska for hur unga (tjejer) blir utsatta
for brott pa natet. Oerhort manga utsétts for liknande situationer samtidigt som
de tror att de dr ensamma om att drabbas. I det glappet har vuxenvérlden ett stort
ansvar att fylla, bdde med kunskap, information och stod till unga utsatta.

Fick en snap av en kille som jag la till nagra dagar tidigare (visste
alltsa inte vem han va). Fick en bild som jag 6ppnade direkt. Vid
matbordet. D va en bild pa hans kuk. Jag blev jatte radd och sa

att jag va klar. Jag sprang upp pa mitt rum och borjade grata och
hyperventilera typ. Jag skickade en svart bild och skrev “wtf”. Hans
svar va “sorry” som om d skulle hjalpa. Narg ringde min kompis for
att berétta sa skratta hon bara.

—Tjej 13

\I

Att som “Tjej 13” fa en kukbild skickad till sig 4r oerhort vanligt. Det finns tyvérr
inga siffror pa exakt hur vanligt det &r just med kukbilder eftersom brotten 4n sa
linge inte sirredovisas huruvida de sker online eller offline. Det vi ddremot vet
ar att sexuellt ofredande, som brottet heter, dr vart vanligast anmélda sexualbrott.
Anmadlningarna har ocksa 6kat de senaste aren sedan tillgangen till nitet och expo-
neringen for olika sociala medier och appar har okat explosionsartat. Vi vet ocksa
att fa av de som fir den hir typen av odnskade kukbilder, eller "dickpics” som det
ocksa kallas, anmaler brottet. Det gor det dnnu svarare att fa grepp om den totala
omfattningen.

Det sexuella ofredandet innebér helt enkelt att ndgon, det kan vara en helt okdnd
man pa nitet, en lite dldre védns syskon eller ndgon jamnarig, skickar bilder pa sitt
kon till ndgon som inte bett om bilden. Pa dejtingsajter uppger hélften av de som
vistas dér att de mottagit en sadan bild utan att de velat ha den. Sa pass vanligt dr
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det, trots att det alltsé 4r bade en krankning och ett brott. Att skicka en bild pa sitt
kon, utan samtycke, édr olagligt och kan — om en blir domd, leda till ett straft som
innefattar allt fran boter till tva ars fingelse. Att som utsatt reagera som “Tjej 13” ar
ocksé oerhort vanligt. Dels att tjejerna — for det 4r oftast tjejer som utsétts och killar
och mén som utsitter — sjilva upplever skam och skiams for att de fitt en sddan bild
och att de upplever obehag, dckel eller radsla. Det dr ocksa en av anledningarna till
att minga inte anmadler — de vill inte att ndgon ska tro att de sjilva gjort négot for
att fi en sddan bild. Manga anméler heller inte for att det anses vara ndgot som mer
eller mindre tillhor vardagen.

Problemet ar den som skickar — inte den som tar emot

Att fa en oonskad kukbild har for manga blivit ndgot man néastan far rdkna med.
Det ar helt oacceptabelt att det ser ut pa det sittet och absolut inget vi pa négot sdtt
far normalisera. Det dr aldrig mottagaren som ska uppleva skam eller skuld utan
bara de som viljer att skicka bilder av det hir slaget. Dér ska skammen ldggas! Jag
skulle 6nska att vi berittar for vara barn och unga att det just ir ett brott, att det
alltid dr den som skickar som bér ansvaret och att barnen alltid ska komma till
oss vuxna om de blir utsatta, eftersom det hir maste fa ett slut. Dessutom bor det
vara en tydlig del i skolundervisningen. Barn ska fi ldra sig samtycke bade online
och oftline och att det aldrig nagonsin ar okej att blotta sitt kon eller géra ndgon
annan sexuell handling mot nadgon som inte 4r 6nskad och frivillig.

4 )
En video spreds pa mig, en privat video. Sa nu & man en hora. Bor i

ett litet samhélle sa de gar inte att fa bort stdmpeln. Jag har blivit dep-
rimerad och har skart mig osv. Betygen sjunker och jag vet inte vad ja
ska gora for att klara av skolan.

~ Tiej 14
\. J

N

Det som "Tjej 14” blir utsatt for ar oerhort allvarligt och tyviérr dr det nagot som
heller inte dr sarskilt ovanligt. Ofta handlar det om att en tjej och en kille har varit
tillsammans, att han blir forbannad eller att hon vill gora slut och dé anvénder han
inspelat sexuellt material som de har spelat in tillsammans eller som har spelats in
utan hennes vetskap och samtycke. Materialet sprider han i sociala medier eller
lagger upp pé olika porrsajter. Det kan ocksa handla om att en tjej deltagit frivilligt
i nagon sexuell handling, till exempel pa en fest, varpé detta filmas, med eller utan
hennes samtycke, och sedan ldggs filmen ut i sociala medier, visas upp i skolan
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eller cirkulerar pa nitet. Det dr nagot som har kommit
att kallas "hamndporr” dven om det inte har nagot

med porr att gora 6verhuvudtaget. Det dr dessutom 9 40/
tydligt hur olika bedémningarna ser ut, beroende (o

pa om d'et ar en t)e.]. eller kille S(?m'delta¥ i sexouel— w0 e B i
la handlingar. Det 4r hon, som ju inte gjort nagot sociala medier varje dag
fel, som efterat skdms och blir kallad f6r hora eller

utsatt for andra krankningar. Det dr alltsd inte han, Kalla: Unga & medier 2019
personen som tagit bilder/filmer eller spridit material

som far skimmas och mé daligt. Trots att det 4r han som
begatt brott. Det dr inte manga brott ddr den som utsatts far

utsta hat, krainkningar och som skammas, men nér det giller sexualbrott mot tjejer
ar det ofta just det som hdnder. Det dr helt enkelt samhillets normer om tjejers
sexualitet kontra killars som lyser igenom och som bidrar till att "Tjej 147, liksom
maénga andra tjejer som drabbas, mar fruktansvart déligt och inte ser nagon vég
ut. Har behovs verkligen krafttag! Vi behover se till att personen som utfor brott
sdsom det "Tjej 14” utsatts for, far andras fordomanden, och inte den som blivit ett
brottsoffer. Men framforallt behover vi fa pojkar och mén att sluta utfora sexuella
handlingar utan samtycke, skapa material utan samtycke eller att sprida material
utan samtycke.

Vi vet att manga som drabbas blir utsatta om och om igen for nya krankningar, ofta
kopplade till tjejers sexualitet. Det kan handla om att bli kallad "hora”, "slampa”
eller att bli negativt stimplad pé andra sitt. De utsatta mar ofta otroligt déligt och

dessutom har de svart att se nagot slut pa krankningarna.

Det finns mycket vi kan gora for att minska lidandet hos unga utsatta och for att fa
slut pa kriminella handlingar som att skicka oonskade kénsbilder, sprida material
med sexuellt innehall eller hota nagon pa nitet.

Aldrig for tidigt att ta diskussionen — och vi maste vaga

Forst och framst behover vi, var och en av oss, fundera pa hur vi ser pa och skiljer
pé tjejers och killars sexualitet. Har vi olika tankar om vad som passar sig som tjej
och kille? Sedan behover vi som foraldrar vanda pa steken. Vi ska saklart prata med
vara dottrar om att det pa nitet, finns personer, bdde jamnariga och vuxna, som
kan komma att begira bilder pa privata delar, som kan hota eller be snéllt om att
barnet ska stélla upp framfor datorns kamera eller fas att titta pa den andres kon.
Vi ska ocksa prata om att om nagon skickar bilder, ber om bilder, ligger ut material
eller vad det kan vara - att hon alltid kan komma till er och att hon aldrig har gjort
négot fel om det hander. Men det som verkligen skulle minska antalet utsatta ér att
vi borjar prata med vara soner, broder, kollegor och lagkamrater. Att vi pratar om
samtycke, hur det ar grunden till all samvaro och hur vi forsdkrar oss om att den
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andre verkligen vill kramas, kyssas eller ha sex. Att vi pratar om att aldrig nagonsin
filma, fota eller lagga ut material pa nagon. Att aldrig ga 6ver nagons sexuella grians
eller “testa” nagot utan att forsdkra sig om samtycke. Att vi pratar om hur por-
ren kan influera oss till olika tindningsmonster, sasom att anvdnda vald, stryptag,
att normalisera filmandet av sexuella handlingar eller att anvdnda ord som “slyna’,
“hora” eller "slampa”. Vi maste prata om att det ar brottsligt att skicka bilder pa kon
(alltid till ndgon under 15 ar) eller begira sddana bilder under tvang eller alldeles
oavsett till barn under 18 ar. Och att pojkarna och mannen alltid ska siga till den
kompis, kollega eller bror som balanserar pa grinsen eller gar éver nagons grins
och att de berittar for en vuxen om de far vetskap om att nagot sadant redan skett.

Vi maste helt enkelt fa slut pa unga tjejers utsatthet for sexualbrott online (och

offline) och det kan enbart ske genom att fa pojkar och méin - som stér for i stort
sett alla 6vergrepp - att sluta upp.
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Carl Heath

Sarskild utredare att varna det demokratiska samtalet

En nationell satsning pa medie- och informations-
kunnighet och det demokratiska samtalet

Citatet nedan vicker omedelbara kinslor hos mig: sorg, fortvivlan och en del upp-
givenhet trots att jag vet att man inte bor tdnka si. Manga av de som blir drab-
bade av hot och hat blir slagna till marken, kdnner uppgivenhet, vet inte var de
ska vanda sig, och upplever ofta att det andé inte spelar nagon roll om man séger
ifrdn. Dér har samhallet misslyckats. Det minsta vi kan begira ar att manniskor
som utsatts for hat, mobbning och andra kriankningar ska kunna kénna att det finns
mojligheter att fa hjalp och fa veta var man vénder sig. Hur ska de annars vaga gora
sin rost hord igen?

Jag har rakat ut for saker som fatt mig att ma daligt men har
annu inte berattat for nagon for jag vill inte att det ska bli varre
eller att jag ska bli annu mer hatad. Folk sager att man ska
soka hjalp men jag vet inte om jag kan fa hjalp.

— Tjej 15

)

Unga, flickor och kvinnor ar sarskilt utsatta for nathat

Flickan i citatet dr langtifran ensam. Vi vet i dag att utsattheten for natkrankningar
ar stor; sdrskilt utsatta ar just barn och unga. Flickor och kvinnor ér utsatta i hogre
grad dn pojkar och min. Generellt giller att grupper som ar utsatta i vanliga fall
ocksa dr det pa nitet; exempel pa det dr sexuella minoriteter och ménniskor med
négon form av funktionshinder. Andra grupper som i hog grad far ta emot hot och
hat pé nitet dr politiker, journalister och opinionsbildare.

Konsekvenserna av hat och trakasserier gar ocksa lingre d@n den personliga
krinkningen. Kritik och hard debatt 4r n6dvandiga inslag i ett demokratiskt sam-
hille. Men om fler unga personer fir ta emot taskiga kommentarer i sina sociala
mediekanaler s& kommer firre att viga sidga vad de tycker. Vi vet att s& manga som
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var femte svensk viljer att inte sdga vad de tycker pa sociala medier pa grund av
risken att bli utsatt. Och om vi hotar och hatar vara folkvalda, sa dr det farre som
kommer att vilja bli politiker. Vi ser tyvérr exempel pa att politiker undviker att Iyfta
viktiga samhallsfragor pa grund av radsla for hat och trakasserier. Och ju mer falsk
eller starkt vinklad information som vi okritiskt sprider vidare, desto storre risk att
vi far fel perspektiv pa samhallsutvecklingen och att vi darfor fattar fel beslut.

Hot mot demokratin

I forlangningen riskerar méanniskors tillit till varandra och fortroende f6r sam-
héllets institutioner att urholkas. Brist pa tillit i samhallet riskerar att leda till att
farre anmiler brott, firre personer gir och rostar och firre valjer att aktivt delta
i samhallet for att gora det battre. For att alla ska vilja och kunna vara delaktiga i
demokratin krévs att trosklarna for att ta del av information och att sjilv sdga sin
mening ér sa ldga som majligt. De arenor dér vi i vardagen utévar var demokrati, i
samtal pa skolan, pa arbetsplatsen, pa caféet — eller pa nitet — maste vara platser dar
vi kan kédnna oss trygga.

Som en av flera dtgarder for att mota dessa utmaningar
har regeringen tillsatt kommittén En nationell satsning
pa medie- och informationskunnighet och det
demokratiska samtalet, som jag har i uppdrag att
leda. Vart uppdrag ér att till oktober 2020 leda en na-
tionell satsning pa medie- och informationskunnighet
och det demokratiska samtalet, med sérskilt fokus pa
motstandskraft mot desinformation, propaganda och
néthat. Det handlar om att starka manniskors kunskaper
om hur dagens informations- och mediesamhélle fungerar,

hur vi kan forhélla oss kritiska och vaksamma till information och

innehall i olika kanaler och hur vi sjalva kan vara aktiva och bidra till att skapa och
dela information med andra pa ett tryggt och sakert sitt.

5%

En 6kning med 5 procent-
enheter fran foregaende ar
av de som fatt obehaglig
eller krankande e-post

Kalla: Svenskarna och internet 2019
frén Internetstiftelsen

Positiva krafter finns

Det positiva dr att det i dag gors mycket gott for att stirka ménniskor som
mediekonsumenter och for att stdja de som utsitts for nédthat. Detta arbete
bedrivs av ett stort antal aktorer inom civilsamhalle, folkbildning, mediesektorn
och av myndigheter och andra offentliga aktorer. Manga av dessa har ocksa fatt upp-
drag och sarskilda medel fran regering och riksdag. Négra viktiga saidana exempel ar
organisationen Make Equal som med stod fran Myndigheten for ungdoms- och civil-
samhillesfragor har lanserat det digitala stodverktyget www.ndthatshjalpen.se och
Brottsoffermyndigheten som pa webbplatsen www.tystnainte.se erbjuder informa-
tion och rad till utsatta. Regeringen har ocksé gett Statens Medierad i uppdrag att

47



utveckla former for en forstarkt samverkan av insatser for medie- och informations-
kunnighet med offentliga och privata aktérer pa nationell, regional och lokal niva.
Prinsparets stiftelse dr ytterligare ett exempel pé en aktiv aktér med god potential
att nd manga manniskor i arbetet for att motverka néthat.

Vér kommitté har i uppdrag att sitta ljuset pa allt det positiva som gors och att
sprida goda exempel och metoder till fler ménniskor. Sa har ldngt har huvuddelen
av de insatser som gors i Sverige varit riktade mot barn och ungdomar. Men medie-
kunnighet maste i dag betraktas som en nodvindig kompetens for alla medborgare.
Det handlar bade om hur vi férhaller oss till rykten, myter och osanningar och hur
vi beter oss mot varandra pa nitet.

Vi maste stdarka manniskors kunskaper

Tillsammans med manga av aktorerna pd omradet genomfor vi en turné i landet i
ar och nista ar. Vi kommer att resa till ett antal av landets kommuner for att lyssna
pa ménniskors berittelser. Vi vill veta mer om manniskors vardag och verklighet,
om hur de ser pa sin egen roll for klimatet pé internet och i sociala medier. Och vi
vill fora ett samtal med en bredd av aktorer om hur fler kan bidra i arbetet for att
starka manniskors kunskaper och motstandskraft och i férlingningen ett béttre,
mer tillitande offentligt samtal.

En statlig kommitté kommer inte att 16sa fragan om nithatets destruktiva utman-
ingar. For det krévs att manga krafter i samhallet hjalps at. En grundforutséttning
ar forstés att ansvariga myndigheter kan utreda och atala de personer som utsitter
andra for sadana hot som ér olagliga. Men for att kunna ge meningsfulla svar till
flickan i citatet ovan och till alla andra som utsatts krévs ett langsiktigt arbete. Vi
behover ge dem som utsitts ordentligt med stod och skydd nér det behdvs och vi
maste utveckla och sprida kunskaper och metoder som vi alla kan anvédnda oss av,
béade de som utsitts och vi som ser andra utséttas for ndthat.

Vi dr manga som vill se ett samhalle som star 6ver desinformation, propaganda och
néthat. Vi behover tillsammans fundera 6ver vad vi siager, vad vi delar, hur vi delar,
vilka ord vi anvénder, vems drenden vi gar och vilka konsekvenser vért beteende
har. Véra handlingar spelar roll, saval pa arbetsplatsen, i skolan och pa caféet som i
digitala forum och kommentarsfilt. Gemensamt kan vi tillsammans skapa ett gott
demokratiskt samtal.
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Suada Dani

Unizon

Porrkulturen — en av flera drivkrafter bakom nathat

Bland Unizons tjej- och ungdomsjourer dr fragor som ror sexualitet, relationer,
vald och psykisk ohilsa det vanligaste som unga tjejer soker stod for. Utifran
de stodsokandes berittelser kan vi se att den bristande sex- och samlevnads-
undervisningen samt bristen pa diskussioner i hemmet har lett till att unga hamtar
kunskap om sex fran pornografin. Pornografin ér i dag sa lattillgédnglig att gen-
omsnittsaldern for ndr barn mots av valdsporr pa nétet ar 12 ar. Forskning visar att
pornografin leder till en skadlig sjalvbild, paverkar hur barnen ser pa andra samt
hur de ser pé relationer.

Gail Dines, som dr sociolog och forskare, sidger i dokumentdren Pornland: How
porn has hijacked our sexuality att ”i porrkulturen dr du antingen osynlig eller
knullbar, och egentligen dr inte dessa ndgra val eftersom ingen vill vara osynlig”. Vi
péa Unizon ser att budskapet som porrkulturen sinder till unga tjejer i dag ar att de
aldrig kan bli tillrackligt snygga och att de inte ricker till som de ér. I film, reklam,
musikvideor och sociala medier kan vi se hur tjejer socialiseras in i ett hypersex-
ualiserat samhdlle dar porrkulturens ideal rader. Budskapet porrkulturen sdnder
ar tydligt - tjejer ar sexobjekt som ska behaga den manliga blicken. Porrkulturen
fangar in, manipulerar och lurar unga tjejer att tro att detta dr det enda sittet att
vara synlig, att fa status och bli bekriftad, for att i ndsta stund straffa dem for att ha
gjort precis det.

Killar pa natet ber om nakenbilder hela tiden... jag har fastnat i
en ond cirkel och har till slut borjat skicka dem...

—Tjej 13

Tjej- och ungdomsjourerna méter ofta unga tjejer som blir pressade att skicka
nakenbilder, videor eller stilla upp pé sexuella akter de inte vill eller kdnner sig
bekvima med. Bland de stdds6kande, som oftast dr barn, dr detta vanligt och
de flesta vet inte om att det &r olagligt att be barn om sexuella bilder och videor.
Vi kan dven se att de som drabbas och vet att det ar olagligt upplever att det inte
leder till nagot att polisanmala eftersom fallen oftast liggs ner pa grund av att det ar
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svart att bevisa. Manga orkar heller inte genomféra anmélan pa grund av réadsla att
skuldbeldggas. Denna rddsla for dubbelbestraffning gor det svart for unga tjejer att
vaga beritta, de tar sjilva pé sig ansvaret, kdnner skuld och skam och i de fall dér
de berdttar mots de manga ganger med negativ respons fran omgivningen. De blir
misstrodda, kritiserade och skulden laggs pa dem eftersom det pastas vara ett val att
skicka bilderna. Vi anser att det ar viktigt att vi lyssnar pa unga tjejers berittelser,
utan att doma, kritisera eller beskylla. Vi maste ligga ansvaret dar det hér hemma,
hos de killar och mén som utovar valdet och populdrkulturen som reproducerar
och legitimerar detta beteende.

Lyssna, tro och stotta

- de viktigaste komponenterna fran vuxenvérlden

Niér vi moter utsatta barn och unga ar var allra viktigaste uppgift att ge ett gott
bemétande. Vikten av att blir trodd och lyssnad pa ar avgorande for att barn ska
vaga beritta vad de blir utsatta for. Vuxenvarlden maste vara en trygg och positiv
motvikt till de negativa sociala responser de annars moéter. Enligt var uppfattning
kan vi se att barn och unga oftast inte har trygga vuxna att prata med om det sex-
uella och digitala véldet, eller vuxna som 4r medvetna om hur utbrett det 4r. Som
vuxna ska vi inte beskylla barnen for ett problem som ér konsekvensen av ett storre
samhallsproblem. Vi anser att har man som tjej blivit uppfostrad till att siga ja, att
behaga, 4r inte ordet ja ldngre ett samtycke. Ett samtycke ska innehalla mer &n ett
ja, det ska finnas omsesidighet, bra kinsla, forstaelse, respekt och samtycket ska
inhdmtas aktivt.

En mer aktiv vuxenroll behévs

Det ér inte barnens och en 13-drig tjejs ansvar att se till att nitet dr en trygg plats.
Vi vet att unga vill ha mer information och hjilp. De vill och behover ha granser
nér det kommer till skarmtid och det som sker pé nitet, de vill att forédldrar ska bli
mer aktiva och intresserade och de behover trygga rum dar de kan prata om dessa
fragor. Vi maste formedla att det dr olagligt och straftbart att skicka dickpics eller att
be nagon att skicka nakenbilder pa sig sjélv. I skolan maste det skapas trygga rum
for kritiska samtal om digitalt véld, integritet, respekt och granser. Det digitala vél-
det pagar dygnet runt och det dr dags for vuxenvirlden att ta ansvar och borja med
att lyssna pa barnen. Barn och unga i dag har tillgang till information som aldrig
forr och genom att utnyttja samma informationskanaler kan vi vara en motvikt.
Enlosning som blir allt vanligare ar att fordldrar i dag begransar skarmtid for barnen
men det ricker inte, det leder endast till att de kontrollerar skarmtiden. Foraldrar
och vuxna behover vaga fraga vilka spel barnen spelar, vilka sidor som &r populira,
fraga om sociala medier, vdga prata om porr, sexualitet och granser. Vi kommer
aldrig att vara mindre digitala &n vad vi dr i dag och darf6r behévs det dialog mellan
unga och vuxna, att vaga prata med barnen, att vara nyfiken och vilja forsta.
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Sofielundsskolans attondeklassare

Foljande text dr resultatet av en diskussion med Sofielunds-
skolans dttonde-klassare och deras syn och erfarenheter
kring hot och hat pa ndtet. Orden och formuleringarna dr
deras egna.

Vad &r nathat for er?
Att ndthata 4r att sprida negativitet och negativa kommentarer pa internet.

Det ar lattare att nithata 4n att hata i den verkliga varlden, men pé nétet kan man
ocksa blockera personer som hatar for att slippa se dem. Folk &r ofta modigare pa
nitet och vagar saga saker som de aldrig hade vagat sdga ansikte mot ansikte — pa
gott och ont. Det som gor nithatet svdrare dr att allt man skrivit och gjort finns kvar
och kan forfolja en resten av livet.

Vad far nathatet for konsekvenser for den som hatar?

Som forovare dr det latt att komma undan med saker pa nitet pa grund av anonym-
itet. Det dr ocksa enklare att utsdtta sdidana som redan &r utsatta. Att nathata nagon
som upplevs som tontig eller som redan dr mobbad far lindrigare konsekvenser dn
att hata pa nédgon som dr omtyckt och populir. D4 kan ménga vinda sig mot en. Ar
det nagon som redan ér utsatt ar det inte sa manga som bryr sig och kanske till och
med folk som hejar pa en och hakar pa.

Manga testar ocksa och ser vilka som inte kan forsvara sig och vilka som star upp
for sig sjalva. Det dr ingen idé att nithata ndgon som inte tar at sig, men marker
man att personen blir triggad och tar &t sig far forévaren en anledning att fortsitta.

Personer som nathatar kanske sjdlva mér déligt och tror att de kommer att ma bat-
tre av att trycka ner andra. Nithataren ér ute efter uppmirksamhet och da spelar
det ingen roll om uppmirksamheten &dr negativ eller positiv. Personen vill bli
sedd och bekriftad och ser hellre till att bli det pé ett déligt sétt dn inte alls.

Manga som hatar tycker att det ar roligt i stunden, men de forstar inte konsekvenser-
na. De forstér inte att deras beteende och “skdmt” kan leda till att nagon faktiskt i
vérsta fall dor.

Vad far nathatet for konsekvenser for den som blir utsatt?

Den som blir utsatt kan bliledsen, deprimerad eller till och med sjdlvmordsbenédgen.
Alla kdnner eller kdnner till nagon som hamnat i djup depression och sjélvskadebe-
teende pa grund av néthat. Det dr inte ovanligt att man hor talas om incidenter som
gétt alldeles for 1angt och som fatt riktigt allvarliga konsekvenser.
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Det kan bérja med en enda kommentar som sedan blir fler och fler. Personen som
blir néthatad intalar sig till slut att det som sédgs ar sant och om det pagatt linge kan
man tanka att den enda utvigen &r att ta sitt liv. Det svara med nithat dr ndmligen
att &ven om man sjdlv gar vidare sa finns hatet kvar, inget forsvinner fran nitet. Sa
for att komma ur en sadan situation har det hént att folk blir desperata.

Som nithatad kan man kinna skam och skuld och vara ridd for att bli domd.
Manga vagar inte prata eller dela med sig, varken till vinner eller vuxna. Man
vill inte visa att man ar svag eller ett offer, eller sa vill man inte att folk ska tro att
man gjort nagot for att fortjana det som sker. Nar manga skriver elaka saker ar det
till slut svart att veta vad som stimmer och dérfor kan man tro att alla andra ocksa
tycker illa om en, d&ven om de inte skrivit nagot. Hatet f6ljer med den som drabbas
6verallt och man kan ocksa bli hatad var som helst, det ar svért att stinga av mobilen
pé grund av att den dr en del av ens vardag. Att inte ha en mobil eller sociala medier
ar i princip omajligt.

Hur péverkad man blir beror helt pa vilket sjalvfértroende man har och vilka mén-
niskor man har runtomkring sig. Men dven om man visar sig stark och uppfattas
som en stark person som kan ta mycket skit s& kommer alla till en punkt dér det kan
rinna 6ver och bli for mycket.

Vad far nathatet for konsekvenser for askadaren?

Det ar svart att vara askadare, manga vagar inte lagga sig i eller beratta om vad som
hénder. Speciellt inte om det gatt for langt. Da kan det kinnas jobbigt att veta att
man visste men inte sa nagot. Samtidigt méaste man ocksa kunna sta upp for sig sjalv
och siga ifrdn om det krévs.

Om nagot allvarligt skulle raka hinda nagon pa grund av nithat och man vet
om att man kunde ha forhindrat det genom att siiga nagonting, kan skuldkins-
lorna komma att forfolja en langt in i livet. Men dnda 4r det manga som inte vagar
ingripa pa grund av rddslan for att sjdlva bli hatade.

Samtidigt kdnns det bra att forsvara nagon som blir utsatt och d&ven om man
sjdlv blir hatad sa ir det en konsekvens man ir villig att ta inda nir man vet att
man gjort det riitta. Ar man den som siger ifran blir man respekterad och mar bét-
tre d& man vet att man &r stark nog for att gora det som ar ritt och sta vid en persons
sida som behover det. Om man inte vagar sta emot nithatarna sjalv kan man ocksa
hora av sig till sina vinner och sdga att man sett nagon bli utsatt och att vinnerna
tillsammans behéver géra nagonting. Man kan ocksa be nagon pa skolan om hjalp.
Sdger man ifran sa vet man i alla fall att man f6rs6kt och att man gjort det man kan.




Vad kan man géra om man sjalv eller ndgon annan blir utsatt?

Man kan prata med en vuxen och ingripa sjilv nar man ser nagon bli hatad. Man
kan paminna den som blir utsatt om att det som skrivs inte dr sant och visa att man
bryr sig. Det ér inte alla som tycker det hataren tycker.

De som nithatar gor det ofta av avundsjuka och for att de vill ha uppmérksamhet,
det ar precis det man inte ska ge dem.

Vuxna, politiker och foéraldrar — vad kan de goéra/ tanka pa?
Vuxna 6verlag har vildigt lite insyn i sddant som hinder pé& nétet. Natet dr privat

OCh vuxna ser Ofta fOl‘St nél‘ nagot all\/arhgt hant

av 13-16-aringar har rakat ut
for att nagon varit elak eller
mobbat dem pa internet eller
mobilen det senaste aret.

Politiker behover tdnka pa att nithat aldrig kommer att fors-
vinna och det gar inte att dndra pa alla manniskor. Vissa
kommer att hata oavsett vad och bete sig olampligt. Men
man behover ge mer stdd till de utsatta och finnas dér for
dem nér de behéver det. Man behdver ocksa lira barn
fran tidig alder i skolan om nithatets konsekvenser och
varfor man inte ska mobba eller vara elak mot andra.
Barn behover forstd att deras beteenden far konsekvenser
och att det i vérsta fall kan leda till att nagon far illa eller tar sitt
liv. Att skramma kan vara en bra sak ibland om det innebér att det

far barnen att forsta varfor de ska lata bli vissa beteenden och hur allvarligt det de
haller pa med kan vara. Att bara férbjuda och sdga att man inte far gora vissa saker
ger inte lika stor effekt. Barn kommer alltid att finnas pa nitet och darfér maste vi
ldra oss hur man ska bete sig dir.

Kalla: Unga & medier 2019
fran Statens medierad

Det saknas information om denna fraga och darfor hittar ménga unga informa-
tionen sjilva pd YouTube och i andra medier. Dock borde killan fér denna
information vara skolan. Man behover lira barnen att nitet har en ljus sida och en
mork sida och att man behéver kunna hantera béda tva.

Det dr ocksa viktigt att borja prata tidigt, mycket tidigare dn vad manga vuxna
tror. Pa vissa forskolor pratar man om att man kan d6 av knark och alkohol,
men man borde ocksa prata om hur skadligt nitet kan vara om man anvéinder
det pa fel sdtt. Man kan namligen skada andra genom ord. Fysisk smarta gar 6ver
men psykisk smérta stannar. Det dr ndgot barn behover lara sig fran tidig alder.

Man ska ocksa ldra sina barn att det ska st upp for sig sjdlva och att sdga detta ar

inte ok ndr nagon gar 6ver gransen. Som manniska maste man vaga ta hand om sig
sjdlv och sdga emot ndr nagon behandlar en daligt.
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Som foréldrar behdver man ocksa vara niarvarande i barnens liv pa nitet speciellt
om barnen dr yngre. Man behover kolla deras sociala medier och vara nirvarande i
appar och spel. Fordldrar behover prata med sina barn och vara goda forebilder.

Om en forélder far en magkénsla att ndgot inte stimmer eller att nagot inte ar bra sa
behover den gora nagonting. Man kan inte enbart fraga “mér du bra?” och férvinta
sig att barnet ska berdtta pd en gang. Ibland behéver man gora nigot mer och
verkligen ta sig tiden att prata och lyssna och visa att man inte domer.

Manga barn mar inte bra av sociala medier och detta giller speciellt for yngre barn.
Vi har sett niodringar ha kroppskomplex och smabarn hamna i depressioner efter-
som de forsoker vara som forebilderna pa nitet och uppna falska ideal om hur man
maste vara for att bli accepterad.

Barndomen forsvinner om man later sig paverkas av sociala medier och risken &r
storre ifall man borjar for tidigt. Att vara niarvarande pa sina barns sociala medier
och inte lata dem jamfora sig eller hirma personer de ser pa YouTube eller andra
kanaler &r viktigt. Man behover bevara barndomen sa linge det gar och inte lata
barnen tro att de maste bete sig vuxet i lagstadiealdern.
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Nu gor vi skillnad, tillsammans!

Mobbning har alltid funnits men som en f6ljd av att vardagen i allt hogre grad
utspelar sig pa natet har hat och mobbning accelererat och allt fler barn och ung-
domar rékar illa ut. Det vet vi och det maste stoppas. Vad kan vi d& gora for att
vanda dagens negativa utveckling och istallet arbeta for en schysstare och tryggare
nétvardag? Nedan har vi samlat rapportens viktigaste slutsatser och lairdomar. Las
och borja gor skillnad redan i dag!

Detta behover vi gora redan i dag

Prata mer med barnen och ungdomarna om deras nitvardag

Ett dterkommande rad, som tal att upprepas dr: Prata med barnen. Var dér, var
nérvarande, stéll frigor och gor tydligt att du finns ddr om nagot skulle ske. Detta
giller alla vuxna, inte bara foéraldrar. Genom engagemang och intresse for barnens
nétvardag kan vi fa bort mycket av det lidande och ensamhet manga barn och
ungdomar kinner i dag.

Ta barn och ungas beriittelser pa allvar

I vart dagliga arbete hor vi ofta att barn och unga kénner att vuxna inte forstér eller
tar dem pé allvar vad giller barnens nitvardag. Det bekriftas av experter och an-
dra yrkesverksamma inom exempelvis skolhdlsovarden. Om vuxna inte tar barns
berittelser pa allvar kommer vuxna inte fi veta ndgot. Varken bra eller daliga saker.
Ta barn och ungdomars berittelser pé allvar och bemot dem med respekt och eft-
ertanke. Det réicker inte med att lyssna om man dnda bara avfardar historierna i
efterhand.

Fokusera pa dem som hatar

Debatten i dag handlar till stor del om den som blir utsatt. Ska vi kunna minska
néthatet maste vi fokusera mycket mer pa dem som hatar och hotar. Det édr hoten
och hatet som ar roten till problemet och det &r roten till problemet som méste
16sas. Sjalvklart ska utsatta fa fortsatt stod men vi maste bredda problembilden och
anpassa dtgarderna for att na battre resultat.

Var en god forebild som vuxen

Vuxna maste vara barnens bésta forebilder. Om vuxna inte kan bete sig schysst och
respektfullt pa nitet kan vi man inte férvinta sig att barn och unga ska gora det heller.
Tank darfor efter hur du beter dig mot andra pa nitet, och bete dig mot andra som
du vill bli behandlad sjélv. Barn och ungdomar ser vad vuxna skriver pa nitet och
legitimerar inte sillan taskigt beteende med hur de ser vuxna agera.

Ha realistisk forvintan pa rittsvisenet
Riksdagen har en viktig roll i att stifta lagar som reglerar vad som é&r brottsligt pa
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nitet. Den digitala utvecklingen gar dock mycket snabbare 4n processen att ta fram
nya lagar. Juridiken kommer dérfor alltid hamna pa efterkilken i dessa samman-
hang varfor vi inte helt kan forlita oss pa rattsvisendet for att skapa ett schysst och
tryggt internet. Lagg till att Sveriges yttrandefrihet sammanslaget 4r bland de mest
lingtgdende i virlden. Man kan alltsd vara riktigt vidrig mot nagon utan att for den
sakens skull bega ett brott i lagens mening.

Samarbeta med skolan

Skolan har en enormt viktig roll i arbetet mot mobbning och néthat. Men skolan
har inte ensam m&jlighet att hantera och 16sa utmaningen med hat och mobbning
pa nitet. Det krdvs ett starkt samarbete mellan féréldrar och skolpersonal. Schyssta
varderingar och goda forebilder méste finnas och vara aktiva bade i skolan och i
hemmet.

Detta behéver vi gora pa langre sikt

Juridiken maste ses over

Lagar och forordningar som reglerar brottslighet pa nitet behover regelbundet
och i snabbare takt dn i dag anpassas, regleras och justeras for att kunna méta en
foranderlig digital verklighet.

Fortroendet for polis och rittsvisendet maste stirkas

Det ar fa fall av ndthat som polisanmals. Av dessa anmaélningar dr det uppseen-
devickande fa som gér vidare till ndgon form av rittslig instans. Detta leder till
att allminhetens fortroende for polis och réttsvisende urholkas och risken ar att
dnnu farre anmalningar kommer in, trots att problemet blir allt mer utbrett. Polisen
maste f4 mer resurser for att effektivisera och forbattra arbetet med nitrelaterade
brott. Detsamma galler for rattsvasendet.

Niringslivet maste se sin sjdlvklara roll

Naringslivet borde ha ett egenintresse i att arbeta for att minska nathatet. Det ar
i slutindan en fraga om dagens och inte minst framtidens arbetskrafts psykiska
maende. Det finns mycket foretagen kan gora for att aktivt ta avstand fran nathatet
i form av utbildning, opinionsarbete med mera.

Bittre samspel mellan skola och andra aktorer

Skolan lyfts ofta som den viktigaste parten for att 16sa problemet med hat och
mobbning bland barn och ungdomar. Skolan har en viktig roll, men precis som det
behovs en ndra dialog med fordldrar behover skolan samarbeta med kommuner
och andra aktorer som har en direkt eller indirekt inverkan pa barn och ungas
méende och tillvaro.
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Forord

I din hand har du en rapport baserad pa berittelser om sjalvupplevd utsatt-
het pé nitet som barn och unga anonymt skickat in till oss p& Prins Carl
Philips och Prinsessan Sofias Stiftelse via initiativet #viberittar. Berattelserna
som har delats med oss har berort oss djupt.

#viberittar dr ett initiativ som borjade efter manga samtal som stiftelsen
hade med barn och unga. Det finns otroligt manga som varit med om nagot
jobbigt pa ndtet, men aldrig berdttat om det. Tanken var frén borjan att ge
Stiftelsens malgrupp - barn och unga - en plattform och méjlighet att dela
sina beréttelser och fa sina roster horda. Vi vet att fler vuxna behover lyssna
och inte minst forsta hur barn och unga lever pé nitet i dag.

Ganska snart insag vi vilket fortroende vi fatt genom alla dessa berét-
telser. Darmed vixte #viberittar, som dr mycket storre dn en enskild kam-
panj. Det dr viktigt att vdrda berittelserna med respekt och omsorg. Det
krévs ocksa mer 4n bara dokumentation - vi behover bérja fundera pé olika
mojliga 16sningar framat. Darfor vinde vi oss till nagra av landets ledande
experter pa hat och hot pa nitet med olika inriktningar och erfarenheter
inom omradet.

Experterna har alla fatt ta del av berittelserna, och i denna rapport hittar
du deras kommentarer. Vi har dven intervjuat ungdomar och latit dem dis-
kutera i grupp. En viktig slutsats 4r att vi maste prata med vara barn, inte
bara om dem.

Berittelserna finns att ldsa pd www.viberdttar.se och handlar om allt fran
grova brott och sexuella krankningar till insikter om egna misstag och
inte minst om skam. Manga skriver att det ar forsta gangen de formu-
lerar i ord vad de varit med om, att det dr forsta gangen de végar tala ut.



Som avséndare av rapporten vill vi ta upp problematiken och férmedla de
olika expertperspektiv som finns. Vi vill dven lyfta mojliga l6sningar. Dessa
sammanfattas i slutet i en “call to action”

Att vi pratar om fragor som berdr ungas utsatthet pa nitet i hemmen, i sko-
lan, pa arbetsplatsen, i politiken och i néringslivet dr oerhort viktigt och
négot vi alla behover ta ansvar for att géra mer av. Vara barn och unga maste
veta att vi finns dér f6r dem och att deras natvardag ar viktig for oss.

Vi vill tacka alla de barn och unga som skrivit in till oss och som vagat dela
sina historier och upplevelser med oss. Vi tackar ocksé alla som varit del-
aktiga och med stort engagemang medverkat till den hir rapporten.

Carl Philip och Sofia
Prins och Prinsessa av Sverige




Barn och unga berattar

Allt som ar bra med nétet ar i dag en naturlig del av barn och ungas vardag. Allt som
ar daligt med nitet, exempelvis mobbning, hat, trakasserier och olika typer av risk-
beteende ér tyvarr ocksa en naturlig del av barn och ungas vardag. Det har stundtals
varit tungt att ldsa de berittelser som skickats in till #viberattar da de beskriver en
tuff natvardag och situationer som ingen ska behéva ga igenom, allra minsta barn
och ungdomar.

Samtidigt 4r vi oerhort 6dmjuka och tacksamma 6ver mojligheten 6ver denna unika
inblick i barn och ungas vardag pé nitet. En nétvardag som vuxenvérlden allt f6r
séllan tar del av.

Berittelserna ligger alltsa till grund f6r denna rapport och vi har valt att grovt sort-
era berittelserna i olika kategorier i syfte att konkretisera den komplexa problema-
tik som berittelserna beskriver. De kategorier vi anvinder oss av ér: sexuella trakas-
serier, mobbning, dtstorningar, skillsord, fejkkonton och spridning av nakenbilder,
vald & hot, sjilvskadebeteenden & sjalvmordsforsok, valdtikt och forrovare. Olika
kategorier aterkommer i olika omfattning och nedan f6ljer en beskrivning av dessa.

Sexuella trakasserier

Det enskilt vanligaste vittnesmalet handlar om verbala krankningar genom sexuellt
nedvirderande kommentarer. Det finns en tydlig trend att kalla tjejer f6r horor eller
slampor. Ménga tjejer far dven ta emot oonskade sa kallade dickpics, penisbilder.
Andra far hora att de ar sexiga i en kontext de inte kdnner sig bekvima med. I manga
fall handlar det &ven om fysiska sexuella vergrepp. Aven om tjejer ir mer utsatta
for olika typer av sexuella trakasserier vittnar berattelserna ocksa om killar som blir
kallade nedvirderande ord som kukhuvud, bog, transa och fjolla.

Mobbing

Niist efter sexuella trakasserier ar vittnesmél om mobbing det mest férekommande.
I manga fall har barnen och ungdomarna blivit utsatta under flera ar, utan att larare,
foraldrar och andra vuxna hjalpt till med att stoppa mobbningen. Vissa av barnen i
berittelserna menar att naitmobbningen ar vérre 4n mobbning utanfér nétet, dd den
forfoljer en dygnet runt och alltid finns kvar i form av sparade bilder och inlagg.



Atstorningar
Vissa drabbade har utvecklat olika typer av dtstérningar som ett resultat av utsatthet
pa nitet.

Skallsord
Idiot”, “ful’, “fet”, "CP”, acklig”, “tjock’, “efterbliven”. Det &dr nagra av skillsorden
som florerar och som manga vittnar om att de blir utsatta for pa daglig basis.

Fejkkonton och spridning av nakenbilder

Manga vittnar om svek fran kompisar dar deras vinner skapar falska konton pa
sociala medier. Dir blir de utsatta for ryktesspridning, 16gner och kriankande bilder
och inte sallan nakenbilder pé personen i friga. Den har typen av bilder ar nagot
manga tjejer ombeds skicka i chattsamtal med killar. Trots initialt motstdnd far vi
ldsa om hur flickorna till slut motvilligt gar med pa det, *for att han skulle sluta tjata
ndgon gang”.

Vald och hot

Texterna innehaller vittnesmal om pojkvanner som tillfér sina flickvanner fysisk
och psykisk skada, men dven om mordhot fran jimngamla, om slag och ibland ren
misshandel. Killar beskriver vald och hot om vald fran andra killar.

Sjalvskador och sjalvmordsforsok

Det finns flera texter som berittar om sjalvskadebeteende. I nagra av beréttelser-
na vi far ta del av hur de drabbade forsokt ta livet av sig ett flertal ganger efter att
trakasserierna och mobbingen blivit for tung att béra.

Valdtakt
I tva vittnesmal framkommer det att forfattarna blivit valdtagna vilket i ett fall
ocksa foljdes av kommentarer som “javla hora” i sociala medier.

Nathatat sjdlva
I nagra berittelser erkdnner forfattarna att de sjalva skrivit hat och hot pa natet. I
sina texter uttrycker de stark anger.



Sa arbetar stiftelsen med #viberattar

#viberattar 4r en plattform som samlar anonyma vittnesmal frén barn och unga,
om barn och ungas utsatthet pa nitet. Rétten att fa dela med sig av sin berittelse
anonymt ér en sjilvklarhet, inte minst for att beréttaren ska slippa risken att bli 4n
mer utsatt.

Men anonymiteten har ocksa en baksida d& vi inte har mojlighet att folja upp
allvarliga berittelser som vittnar om exempelvis grova brott eller suicidala
tankar. Vi samarbetar déarféor med och hanvisar till flera organisationer som
bedriver erkdnt professionellt samtalsstod. Organisationerna &r Bris, Tjejzonen,
Under Kevlaret och Killfragor.se.

Under #viberittar har vi ocksa samlat information om vart och hur man kan fa hjélp
och stod vid utsatthet pa natet. Informationen kommer fran bland andra polisen,
barn- och elevombudet, legitimerade psykologer, en barnadvokat samt flertalet
organisationer som jobbar med barn och ungdomar.

Stort tack till alla modiga barn och ungdomar som genom era berittelser givit oss
ett underlag for att ta fram den har rapporten. Ett varmt tack till véra experter som
uttrycker sina asikter och for era kloka och insiktsfulla bidrag som vi har édran att
formedla vidare. Tack till mySafety Forsakringar samt Mindmakers som mojlig-
gjort denna rapport. Aven tack till fotograf Pernilla Thelaus och Sofielundsskolan
i Sollentuna. Tack for att ni, precis som vi, kimpar for ett schysstare och tryggare
internet for alla barn och unga.

Essi Alho
Ansvarig projektledare
Prins Carl Philips och Prinsessan Sofias Stiftelse




Vi som arbetat med rapporten

Prinsparets stiftelse och rapportens experter. Fran vinster:

Essi Alho, Bjorn Johansson, Maria Dufva, Magnus Blixt, Maria Breyer, PA Prabert, Per-Ake Wecksell,
H.K.H. Prinsessan Sofia, H.K.H. Prins Carl Philip, Suada Dani, Malin Gutestam, Carl Heath, Caroline
Dyrefors Grufman, Nina Rung, Atilla Yoldas, Andjela Kusmuk, Marten Schultz och Jenny Klefbom.



Marten Schultz

Grundare, Institutet for Juridik och Internet

Hot och hat pa natet — vad juridiken kan l6sa och inte

Nir jag ldser de texter som ungdomarna skickar in blir jag lite ledsen. Jag blir
naturligtvis ledsen av att hora om hur dessa unga ménniskor drabbas av krankning-
ar pa internet, men sérskilt paverkas jag av de alltid aterkommande beréttelserna
om hur flickor, tjejer och unga kvinnor utsétts for sexuella krankningar. Om det ti-
digare fanns en forhoppning om att manniskor skulle ta ett steg mot okad forstaelse
for varandra och varandras olikheter nér hela vdrlden borjade tala med varandra
sd har den forhoppningen i dag ersatts av en deprimerande insikt om vilket vapen
sociala medier kan vara i hinderna pa de som vill skada andra. Nar man kommer
fram till denna insikt vinder sig méanga till juridikens varld for l6sningar — kan inte
polisen, dklagarna och domstolarna gora nagot at hoten, de sexuella krinkningarna
och hatbrotten? Svaret ar att juridiken ofta har ganska lite att sdtta emot i dessa fall.
Det hér kraver en inledande beskrivning av juridikens syn pé yttrandefrihet.

Yttrandefriheten &r grunden for allt

Diskussionen om nithat har ofta handlat om vad man far och vad man inte far
sdga, skriva eller pa négot vis kommunicera. Det dr ofta en ganska délig borjan pa
en diskussion om hur vi bor behandla varandra pa nitet. Utgangspunkten ar ndim-
ligen att man far sdga vad som helst, &ven om andra ogillar det. Yttrandefriheten ér
normen. Det géller sdrskilt i Sverige, dér vi har en mer dn 250 ér sérskild grundlags-
tradition som i sin helhet ger virldens mest lingtgaende yttrandefrihetsskydd. Des-
sa sdrskilda regler tar framfor allt sikte pa traditionella medier som tidningar och
bocker, men dven tv och radio. I vissa fall giller dessa regler dven for internet,
men det dr ganska ovanligt.

Juridikens allmédnna utgangspunkt ar dock att yttrandefriheten har en sarskild
stillning. Men det finns undantag. Lagen forbjuder yttranden som utgér hot, som
kranker ménniskors sexuella integritet, som far ménniskor att utséttas for andra
manniskors avsky, som kan leda till angrepp mot andra, som uttrycker missaktning
av vissa grupper av minniskor, som har till syfte att lura av andra manniskor pen-
gar eller som utnyttjar andras intellektuella prestationer. Detta 4r forstas bara en
mycket snabb overblick 6ver regelverket och for den som inte &r insatt i straffratt
ar det har oftast svaroverskadligt. Det 4r helt enkelt inte sa latt att veta vad man far
och inte far sdga.



Privata bilder pa mig som jag tagit och skickat till en person i for-
troende spreds till alla pa min skola. Efter det fick jag meddelanden
dagligen och réstades till den stdrsta horan.

— Tjej 15

Jag hade precis lagt ut en bild nar jag, min mormor och min mam-
ma demonstrerade pa 1 maj under hade jag skrivit en ganska lang
och politiskt text. De forsta dagarna var det lugnt jag fick mest
karlek pa bilden. Men sedan pa bara ndgra minuter bérjade hatet
forsa fram.

Jag fick reda pa att bilden hade lagts ut pa ndgon hoger extremisk
Facebook grupp. Jag kan ta emot andras asikter men nar kom-
mentarer som ”dd javla hora” orkade jag inte kolla kommentar-
erna langre. Nagra dagar senare kom tre killar som gick i gymnasi-
et fram till mig och bérjade hota mig. Jag madde skit men jag ville
inte radera bilden for att jag ville inte att hatet skulle vinna.

— Tiej 14

Du far hata — men inte nédvéandigvist uttrycka ditt hat

Nithat ér ett uttryck med oklar innebdrd. Det dr aldrig i sig brottsligt att hata. Vi far
hata vem som helst. Det enda som kan vara otillatet ar att uttrycka hatet pa nagot
sitt, men da ar det uttrycket for hatet — inte hatet i sig — som é&r otillatet. P4 engel-
ska talar man ibland om hate speech och avser da uttryck f6r uppfattningar om att
négon grupp i samhallet dr sdmre dn andra, t.ex. en religios grupp, eller en sexuell
kategori eller personer med viss hudfirg. Sddana uttryck kan i Sverige utgora brottet
hets mot folkgrupp, men ibland édven olaga diskriminering eller fortal, beroende
pé sammanhanget. Néthat dr dock ett uttryck som emellanat forekommer dven
bland jurister. Da avses nog oftast brottsliga eller pa annat sitt juridiskt otillatna
uttryck som riktar sig mot nagon person eller en skyddad grupp. Sé linge man &r
tydlig med vad som avses spelar det inte sé stor roll vilken etikett som anvénds.
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Integriteten — en viktig, men kanske delvis forbisedd rattighet

I Sverige har vi, som sagt, en tradition av att ge ett sérskilt starkt skydd for yttran-
defriheten i vid bemirkelse. Det ér inte nagon sjalvklarhet. Yttrandefriheten ar en
grundldggande mansklig frihet men det ar inte den enda och den har inte nagon
naturlig prioritet 6ver andra fri- och rattigheter i de allmédnna réttighetskataloger
som finns, som FN:s deklaration eller Europakonventionen. Dér placeras yttran-
defriheten som en av manga rittigheter — rétten till liv, rdtten att slippa tortyr,
ritten till en rattvis rattegang, religionsfriheten och skyddet for den personliga
integriteten. Det 4r framfor allt den sist namnda rattigheten, integriteten, som kan
hamna i konflikt med yttrandefriheten.

Niér nagon filmar in genom mitt sovrumsfonster och streamar det live i sociala
medier sa star min integritet i konflikt med den filmande personens yttrandefri-
het. I den svenska traditionen har yttrandefriheten ett forsteg i avviagningen mellan
intresset av att fa yttra sig och intresset av att fi ha ett skydd for sitt privatliv. S ar
det inte i alla lander. I andra ldnder behandlas ofta dessa intressen som princip-
iellt likvardiga. Hur avvagningen faller ut beror med en sadan installning pa vilket
intresse som anses viga tyngst i det enskilda fallet. I den svenska traditionen har
dock yttrandefriheten ofta fatt forsteg, vilket har medfort att vi pa ménga omraden
har haft ett svagt skydd for integriteten, dven den sexuella integriteten. Detta har
dock forbittrats nagot genom dndringar av lagreglerna under senare tid, men det
finns fortfarande svagheter. Framfor allt finns det stora svagheter i hur reglerna
anvinds - att sa fa som gor sig skyldiga till brottsligt nithat atalas, att dn firre
doms och att nir de doms sa far de alltfor laga straff.

Mitt ex filmade oss medans vi hade sex. Nar vi gjorde slut
sa la han ut den pa en porrsida. Trodde aldrig han skulle
gora sa mot mig efter ett 2 ar och 6 manaders forhallande.

— Tjej 17

\/

Det gors framsteg dven pa lagomradet

Ett av de omraden dér lagen forbattrats ror spridandet av integritetskdnsliga bilder
och filmer. Det kan réra sig om bilder ddr nagon har sex, eller dr svért sjuk, eller
utsitts for ett allvarligt brott som valdtékt eller misshandel. Tidigare var det ofta
lagligt att sprida sddana bilder/filmer. Sedan négra ar finns det en ny regel om olaga
integritetsintrang som tar sikte pa just sidan spridning. Nar det giller sexfilmer
sa kan det dven utgora andra brott, som fortal (som innebar att ndgon pekar ut en
annan person som brottslig eller "klandervard”).
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Nir en 17-4rig tjejs ex utan samtycke ldgger ut en film pa nér paret har sex, pa en
porrsida, gor han sig skyldig till brott. Det &r i vart fall fraga om olaga integritetsin-
trang och kan dven vara grovt fortal. Om filmen dr nidgra ar gammal kan det dessu-
tom vara barnpornografibrott, om tjejen framstar som ett barn pa filmen. Det beror
pa hur det ndrmare ser ut. De som driver porrsidan har ofta inte nigot juridiskt
ansvar for att ge andra en mojlighet att ldgga ut krankande filmer dar, men det beror
pa vilket lands lag det ar som giller for sidan. Ansvaret ligger i vart fall vanligtvis
primért pa den som ldgger ut filmen och inte foretaget som distribuerar den.

Det ér bra att det nu finns regler som gor det tydligt brottsligt att utan tillstand lagga
ut sexfilmer pa ndgon annan. Problemet &r att regelverket inte fungerar séarskilt bra
i praktiken. Det dr fa personer som atalas och doms for olaga integritetsintrang och
straffen dr laga. Om flickans ex dr ung och tidigare ostraffad blir straffet &nnu ldgre.
Det ér en overdrift att sdga att regeln dr tandlos men fragan 4r hur vél den lyckas
med att motverka sadant hér beteende.

Mycket kvar att lara — mycket kvar att géra

Lardomen fran arbetet med att ta fram ett modernt skydd for den sexuella integ-
riteten pa internet — och jag har sjalv varit med i detta arbete fran borjan till slut
— ar att lagstiftningen bara fungerar om den faktiskt anvands pa det sétt som den
ar tankt att anvandas. Spridningen av sexfilmer och nakenbilder 4r nidrmast en
epidemi pa internet. Det ér inte lingre tillatet men i realiteten &r risken att aka
dit liten och straffet om man aker dit milt. Fér den som utsitts finns det skl att
polisanmila — det kan dessutom ha betydelse for mojligheten att fa bort materialet
fran den sida det ligger pd — men att samtidigt vara medveten om att sannolikheten
for en striang fillande dom ér liten.

Det hir later uppgivet. Men det ér for tidigt att ge upp! Ett uppdaterat skydd for
den personliga integriteten &r bara borjan. Ur statens synvinkel handlar det nu om
att ytterligare finslipa regelverket, kanske skirpa straffen, men framfor allt att se
till att det finns en fungerande rattsapparat som tar hand om de brott som intréffat
och ser till att brottslingar ocksa doms. I denna diskussion — som handlar om att
péaverka politikerna i riksdagen och regeringen - behdvs det modiga méanniskor
som vagar beritta om vad de utsatts for och hur de upplever att rattsvisendet tagit
hand om det de utsatts for.
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PA Prabert

Vice koncernchef, mySafety Forsékringar AB

Kan naringslivet vara en nyckelspelare i att
komma tillratta med hat och hot pa nétet?

Nagot har hant i och med internets enorma genomslagskraft. Det har, for att forsoka
sammanfatta nithatsproblematiken i en mening, blivit for enkelt att hata och hota.

Det ar latt att forklara det faktumet med internets mer eller mindre inbyggda an-
onymitet. Eller att frestelsen att haka pé ett drev nagon annan péborjat ar mycket
littare pd natet. Att den som mobbar inte ser den som mobbas nér det sker dver
nétet gor det ocksa dnnu svérare, framforallt f6r barn och unga, att forsta att det de
sdger skadar och gor ont pa riktigt.

Men det 4r andé bara delférklaringar av en mycket storre helhet. Tittar vi till sam-
hillet i stort ser vi en raare ton. Kanske inte i det direkta motet med andra, men
absolut i interaktionen 6ver nitet. Det bevisas om inte annat av att det ar langt ifran
bara barn som rakar ut for detta. Vi vuxna dr allt annat dn oskyldiga och ofta
kanske till och med den direkta orsaken till att barn och ungdomar faktiskt
beter sig som de gor pa nitet.

Vuxna en viktig del av I6sning

Precis som vi vuxna &r en starkt bidragande orsak till hat och hot pa nétet kan och
maste vi ocksa vara en stor del av 16sningen. Dels genom att bara agera goda fore-
bilder, men dven genom att faktiskt ta problemet pé storre allvar dn vi gor i dag. Allt
for manga tycks i dag luta sig mot principen "lite far man tala” eller helt enkelt pas-
sivt titta pd ndr raa tongangar kommer igang just pa nitet. Medan de i verkliga livet,
i det fysiska motet, med storsta sakerhet skulle dra griansen langt mycket tidigare.

Berittelserna vi far ta del av i #viberittar stottar detta. Det handlar om allt fran
grova sexuella trakasserier till vad vissa skulle se som mer eller mindre harmldsa
kommentarer om nagons utseende. Trots det tycks manga vuxna resignerat och
anse att sa kallade dickpics dr nagot vara ungdomar maste raikna med i dag. Och att
man som 11-aring dr tvungen att std ut med att anonyma hatare pa nitet kallar en
savél hora som ful och écklig.
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Vi kan inte och far inte acceptera detta. Vara unga maste fredas fran den hér typen
av beteenden sa langt som nagonsin mojligt. Saval vad galler att bli utsatta som att
utsitta ndgon for det. For vi lagger ofta allt for mycket fokus pa de som utsétts istél-
let for att faktiskt arbeta mer aktivt gentemot de som verkligen skulle kunna gora
skillnad — de som mobbar, hatar och hotar.

Losningen ligger i att oppna 6gonen, prata och agera.
Hemma, i sociala kretsar och pa jobbet. Vi i vuxen-
varlden méste 6ppna upp oss gentemot barnen, ung-
domarna och inte minst mot varandra. Vi maste vaga
ta diskussionen med barnen men dven med varandra.
Om det kdnns svart att ryta till mot ett barn som agerat
fel ar det ofta dnnu svérare att siga till en vuxen som
beter sig illa.

10 %

av 17—18-aringar har blivit
hotade pa internet eller via
mobilen det senaste aret

Kalla: Unga & medier 2019
fran Statens medierad

Naringslivet maste ta ett storre ansvar

Hir kan nidringslivet spela en stor roll. Bade gentemot vara egna anstéillda som
mot omviérlden. Foretagen har resurserna att sétta in hjalp, stod och rdd. Vi kan
uppmana till diskussion internt och vi kan ta fajten utat genom att ta en aktiv po-
sition i frégan. Vi kan &ven hitta l6sningar dér var egen affirsverksamhet tangerar
omradet.

Vi dr flera som paborjat en sddan resa, men om fler helhjértat skulle stotta, utbilda
och ta en tydlig stallning i frdgan kan vi gemensamt géra en enorm skillnad. Vi
skulle kunna visa att det inte finns utrymme f6r hat och hot pa nitet. Vare sig i
yrkeslivet eller privatlivet. Och vi skulle gemensamt fa dnnu storre kraft i att lyfta
allt det bra som gors. Stétta och stirka.

I slutindan maste framtida generationer vara vdlmaende om vi som foretag ska

overleva. Det giller for savil vara kunder som véra anstéllda. Och det ér vart ansvar
att gora vad vi kan for att de ska bli sa.
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Caroline Dyrefors Grufman

Barn- och elevombud

Nar skolan inte racker till

Nithat ar ett stort samhallsproblem som vi alla maste gora vart basta for att motver-
ka. De berittelser jag har tagit del av genom #viberattar bekréftar den bild jag har
av natkrankningar i skolan och som jag far genom de anmélningar som kommer in
till Barn- och elevombudet.

Krinkningar i skolan och krankningar pa nétet hinger ofta ihop, men krankningar
pé nétet dr pa ett sétt vérre eftersom de kan fortga oberoende av var den utsatta
befinner sig. Den utsatta kan ha svart att finna sin fristad utanfor skolans viggar
och krankningarna kan paga dygnet runt. Den som utsétter nagon for krankning-
ar pa natet kan dven vara anonym och det kan ske en omfattande spridning av
krankningarna under en mycket kort tid.

Eftersom det ofta finnas ett samband mellan krdnkningar pa nitet och skolverk-
samheten ar det viktigt att skolhuvudméannen och skolorna forstar sitt ansvar. Skol-
huvudminnen och skolorna har en skyldighet att utreda alla krinkningar som
har en koppling till verksamheten, oavsett om de sker i skolan, pa bussen till
skolan eller pa nitet. Om kriankningar som begas pa elevers fritid har en koppling
till skolansverksamhet, eller fortsatter i verksamheten, ska dessa utredas pa samma
satt som om de “endast” férekom i verksamheten. Skolhuvudminnen och skolorna
har ocksé en skyldighet att arbeta fraimjande, forebyggande och atgardande i syfte
att forhindra alla krankningar.

Mina vanner skapade ett konto pa snapchat som
de anvéande for att lagga upp fula bilder pa mig
som var tagna i smyg. De skreuv till olika personer
pa var skola fran kontot och latsades vara jag. De
gjorde det bakom min rygg men efter ett tag fick
jag reda pa det och nar jag tog upp det sa de att
det bara var pa skamt.

— Tjej 13
\I
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Vikten av kunskap, goda relationer och férebyggande arbete
For att minska natkrdnkningar mellan elever maste det frimjande och forebyggan-

de arbetet prioriteras hogt. For att skolor ska kunna vidta adekvata frimjande och
forebyggande atgarder maste de skaffa sig tillracklig kinnedom om krédnkningar pa
nitet i den egna verksamheten. De méste ocksa i storre utstrackning samtala med
eleverna om normer och virden relaterat till natet.

For att skolor ska fa tillrdcklig kinnedom om krankningar pé nitet dr det viktigt
att det finns tillitsfulla relationer mellan personalen och eleverna sa att det skapas
ett klimat dér eleverna faktiskt vill och vagar beritta om sina erfarenheter pa nitet.
Skolorna behéver aven kartlagga och analysera verksamheten for att kunna identifi-
era riskerna for krankningar pa natet. En viktig del i kartldggningen ar att skolorna
behover ta reda pé elevernas upplevelser av krankningar pa nitet och inkludera
dem i arbetet. Detta for att skolorna ska kunna sitta in relevanta insatser.

Det ir viktigt att skolorna samtalar om normer och virden i verksamheten for
att kunna utmana de normer som rader och som kan leda till att krinkningar
pa niitet uppstar. I undervisningen diskuteras ofta normer i samhallet och vérlden
i stort, men det kopplas séllan till elevernas vardag. Nér fragor kring exempelvis
diskriminering och ménskliga rattigheter diskuteras dr det viktigt att koppla det
dven till vad som hénder i skolan. Ett effektivt sétt att komma till ratta med ett hart
och kriankande sprakbruk ar till exempel att arbeta med normkritik.

Barn- och elevombudets roll

I Barn- och elevombudets uppdrag ingar att utreda och fatta beslut i inkomna
anmdlningar om krénkande behandling samt att under vissa forutsittningar
foretrada elever i domstol for att kréva skadestand fran huvudmén som har brustit i
sina skyldigheter enligt 6 kap. skollagen. Barn- och elevombudets uppdrag ar ocksa
att informera och foreldsa for skolor och huvudman om krankande behandling.

Barn- och elevombudet vill 6ka kunskapen bland elever om att skolor maste
hjilpa till nér de far reda pa att en elev blivit krénkt pa nitet om kréinkningen
pa nagot vis har en koppling till skolan. Var uppmaning till alla elever ér att prata
med nagon de litar pa om de blir utsatta for krainkande kommentarer eller ryktes-
spridning pa ndtet. Anmal mobbningen sjélv eller med hjélp av nagon vuxen till
ansvariga pa skolan. Om det inte hjdlper gar det att anmdla till oss pa Barn- och
elevombudet.

Under 2016 gav Barn- och elevombudet ut en film om nitkrankningar. Filmen

riktar sig till elever mellan 13 och 17 ar med budskapet att de har ritt att kdnna
sig trygga dven utanfor skolan. Filmen innehéller exempel pa natkrdankningar fran
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anmadlningar som har kommit in till Barn- och elevombudet. Filmen spreds pa
sociala medier under 2016 och ligger nu uppe pa Barn- och elevombudets och Skol-
inspektionens webbplats for elever https://elev.skolinspektionen.se/.

Barn- och elevombudets forhoppning ar att en 6kad kunskap om skolans ansvar
hos béde skolpersonal, skolansvariga och elever kan bidra till att stoppa det nathat
som i dag tycks ta allt storre plats.

Jag kommer beratta om mig nar jag gick i 6an till 9an som gor mig
an idag nedstamd. Det har varit jobbigt for mig jag tittar mot spegel
kanns att jag ar inte den personen. Varenda dag i skolan och sociala
media far jag hora och se att jag ar ful och &ckligt idiot som ar vart
att do. Ibland knuffar in mig i skapen eller satter krokben. Lararna
tittar pa och gor inget for att lararna kan bli anmalda av mobbarnas
foraldrar. Ar det s& dem vill att jag ska ta sjalvmord och inte tillhér
denna plats. Ibland undrar jag varfor finns jag ar hur kan jag vara
fodd det vore battre att jag ar dod.

Vem gillar/alskar mig nar jag ar anda ful och ackligt. Kvallarna gar
manga tankar svart att sova. Nervés och fa ont i huvudet for att
imorgon hander det igen. Har tagit hjalp av skol kurator for att berat-
ta vad som har hant. Men deras beteende gor mig nedstamd skol
kurator skrattar for att det later lite kul. Vet du va Mongo,hora,ful
idiot det ar vanligt nu for tiden.

Lat dem vara och s&g inget till dem sa blir allt bra sa skol kurator och
lararna. Men fér mig blir jag mer nedstamd varenda dag det gar.

— Kille 17




Atilla Yoldas

Forfattare, journalist och foreldasare

Nathat — ett hot mot yttrandefriheten

Som yrkesverksam journalist vet jag att nathat kan vara en extremt destruktiv kraft.
Jag har kollegor som undviker dmnen eftersom konsensus rader angaende vilka
texter som innebdr att skribenten garanteras hat- och hotfull respons i inkorgen.
Enligt statistik fran jamlikhetsstiftelsen Make Equal utsitts en majoritet - 7 av
10 - kvinnliga chefredaktdorer, ledarskribenter, kronikorer och kommentatorer
pa dagstidningar for hot eller trakasserier. Statistik visar ocksa hur majoriteten av
alla polisanmalningar om nathat laggs ner. Det ér sdledes inte forvanande att fler
personer, sarskilt de som tillhor utsatta grupper i samhallet, s& sméaningom tystnar.
Jag ser det, ur denna aspekt, som ett hot mot demokratin.

Pa individniva, i egenskap av att ha statt ut med hat- och hotfulla meddelanden,
kommentarer och mejl i ungefar sju ars tid, vet jag ocksd hur mycket ridsla det kan
vicka. Jag vet precis hur det kinns att ligga vaken en hel natt med blicken fast mot
ytterdorren och fonstren efter att ha blivit uthdngd med namn, nummer och adress
i nazistiska forum med uppmaningar att "trakassera” mig. Jag vet ocksd hur det
kanns att polisanmala hotfulla kommentarer som dessa for att nagra veckor senare
fa ett brev dér det stdr att “en forundersokning har inte inletts” Nathat kan forstora
manniskors liv och vdlmaende.

Unga kvinnor sérskilt utsatta

Nir jag tar del av dessa berittelser fastnar jag i tva 16-ariga tjejers berdttelser om
hur de paverkas av néthatet. Och det 4r omgjligt att inte bli berord. Eftersom kvin-
nor ér sarskilt utsatta blir detta dnnu ett kvitto pd hur sexistiska strukturer online
speglar samhallet offline.

Den ena tjejen beskriver hur ungdomars sjélvfortroende paverkas och hur hatet
6ver nitet kan leda till sjalvskadebeteende och psykisk ohélsa. Den andra tjejen
berittar att hon ként sig tvungen att stinga ner sina konton i sociala medier pa
grund av hur pafrestande de hatfulla kommentarerna har blivit.

Det ar uppenbart att systemet som ska salla bort hat och hot i ppna kommentars-
falt inte fungerar. Fler atgarder behovs for att sékerstalla att personer pé nitet — sir-
skilt unga — ska omfattas av ett skydd som inte ar bristfélligt eller godtyckligt. Ingen
ungdom ska beh6va ha en klump i magen nér hen loggar in pé nitet — 4n mindre

16



kéanna sig tvungen att forsvinna frén internet. Hat, och i ménga fall brott, som sker
pé nédtet, maste tas pa lika stort allvar som utanfor internets osynliga granser.

Medias ansvar

Hér har vi som jobbar inom media ett enormt ansvar att belysa debatten kring
nithat, men ocksa att lyfta fram de experter som erbjuder losningar pa problemet.
Vi maste lyfta fram goda forebilder som markerar mot dessa skeva beteenden
och na ut i just de malgrupperna dir budskapen behovs som mest.

Samtidigt har vi, anser jag, en mojlighet att sjilva bidra till att andra vagar anméla
hat som gar 6ver grénsen till brott pa ndtet genom att sjilva visa det nathat och de
néthot vi utsatts for i vara roller som reportrar, kronikorer, redaktorer eller pro-
gramledare. Jag har valt att flera ganger dela med mig 6ppet om néthat och hot jag
utsatts for och visade nyligen féljare i mina egna sociala kanaler hur jag har gatt
tillvdga for att polisanméla dessa. Nar jag gjorde detta horde flera personer av sig
och berittade att de ocksa valt att anmila trakasserier de mottagit 6ver natet.

Jag var tvungen att sténga ner alla mina konton pa snap
och instagram pga allt hat och kommentarer...

— Tjej 16

Oppna samtal och innovativ teknik

En del av 16sningen pa det har problemet ligger i det 6ppna samtalet och i att fler
engagerar sig i diskussionerna kring nithat. Vi maste ockséa aktivt syna de som
agnar sig dt dessa beteenden. Jag har exempelvis flera gdnger konfronterat nithatare
och ringt till deras fordldrar nar de varit under 18 ar gamla. Det ér inte alltid det
fungerar, men ibland nar jag fram till personerna som erkédnner att de fatt tanke-
stallare. Samtidigt kan en konfrontation, d&ven om den har varit sansad och saklig,
ha resulterat i att personerna blivit iannu mer provokativa. Det dr en svar balansgéng
- men det 4r mojligt att nd fram 4ven till de mest inbitna hatarna.

Jag tror ocksa att en stor del av l6sningen ligger i tekniska verktyg. Det behovs inno-
vativa l9sningar pd hur vi sjdlva kan spéara personer pa nitet for att underldtta i att
ta vidare sddant som kan polisanmalas. Att en person blir av med sin plattform till
f6ljd av att den spridit hat mot andra méanniskor ar visserligen ett straff, men det ar
knappast svart att Oppna upp ett nytt, anonymt konto och fortsitta nathata. Tekni-
ska 16sningar behovs for att na fram med riktiga repressalier mot nathatare - s att
de pé riktigt forstar att de maste rannsaka sitt beteende.
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Feminism och antirasism triggar nathat

Oavsett metod eller vag framat maste vi vaga prata om fenomenet. Vi méste vaga
beritta om hatet vi utsitts for och hur det paverkar oss for att finna styrka i varan-
dra. Ndar man kénner sig som mest ensam kan det vara till stor hjalp att finna en ge-
menskap - att inse att vi &r ménga som lever med hatet i vara skarmar. Tillsammans
kan vi sta upp mot de som hatar och hotar pé natet.

Personligen drar jag mig inte fran att skriva vissa texter. Jag vigrar att lata potentiellt
nithat begransa mig pa det sattet. Diaremot far jag stundvis dalig magkénsla eller
oroskdnslor ndr jag ndrmar mig vissa &mnen. Jag har diremot flera kollegor som
uttalat att de végrar skriva om vissa saker pa grund av vetskapen att de kommer
utsittas for hat eller hot pa nitet. Jag tror dven att barn och unga kan paverkas av
det hat som journalister far utsta — sdrskilt ndr det innebdr att vissa dmnesomraden
blir uppméarksammade i mindre eller bristfallig utstrackning pa grund av radsla. Jag
ar samtidigt 6vertygad om att det kan vicka en oro eller sld ner pa egna drommar
att jobba inom media om man far intrycket att vi utsatts for outhardligt ndthat inom
branschen.

Oftast ar det viktiga budskap som feminism och antirasism som, nér avsidndaren
ar en journalist, resulterar i ndthat. Om dessa budskap blir firre kommer det de-
finitivt ga ut 6ver de yngre generationerna. Det dr av enorm vikt att progressiva
tankar tillats existera och na ut till barn och unga. Likasa uppfattningen att ingen
ska behéva skrammas till tystnad av de morka krafter som hatar jamstélldhet och
jamlikhet. Vad som syns i media kommer med ett enormt ansvar; vi maste se till
att vettiga tankar och utsatta grupper representeras i tv-rutan, sociala medier,
papperstidningar och pa sajter.

e ™

Jag ar aktiv pa instagram och youtube och har en del foljare. Far
ibland kommentarer som inte ar sarskilt mogna eller genomtankta
och oftast brukar jag radera dem. Om man vill ha manga féljare
kanns det ibland som att nathat ar en del av det men samtidigt blir
jag sa arg och irriterad pa att det finns dem som hatar och inte tank-
er sig for. Jag har lart mig hantera det men vet att det finns manga,
speciellt yngre som tycker det ar jatte jobbigt och som paverkas.

Dem kan fa daligt sjalvfortroende och sjalvkadebeteenden av elaka
kommentarer och ibland nér jag pratat om fragan har dem hort av
sig och beréttat hur daligt de mar. Det gor mig mest ledsen!!!

— Tjej 16

_——
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Andjela Kusmuk

Gamingexpert

Hat och hot inom gaming

Det finns en standigt ndrvarande bild i samhallsdebatten att det var battre forr.
Bilden kommer fran en nostalgi hos generationer som lyssnade pa rock ‘n’ roll och
var precis lika missforstadda som ungdomar i dag, men som inte laingre minns hur
det var att vara missforstidd. Dialogen gors svarare av att de vardagliga interak-
tionerna mellan ungdomar i dag sker pa en digital lekplats ddr ungdomarna kom-
municerar pa plattformar som vuxna ofta varken anvinder eller forstar.

Vi star nu infor dnnu ett paradigmskifte dér den digitala lekplatsen skapar ett dn
storre gap mellan vuxna och ungdomar dn nagonsin forr. Datorspelande - gaming
— har blivit ett omtalat &mne bland féraldragrupper 6ver hela viarlden med avseende
pé den 6vervildigande mangd ungdomar som spenderar sin fritid online. De som
ar emot denna utveckling belyser ofta den aggressiva undertonen i vissa speltitlar
och det harda klimatet i spelvirlden som sigs resultera i aggressivitet bade hemma
och i skolan.

Inget sjalvklart samband mellan spel och aggression

Vad giller frigan om aggressivitet finns det enligt forskare vid Oxford Internet
Institute, University of Oxford, till dagens datum ingen bekriftad korrelation
mellan aggressivitet hos tondringar och utévandet av datorspelande inom genren
valdsamma spel.

4 )
Jag vet att manga killar inte kanner sig bekvdma med det som pagar

i spel, krankande kommentarer, hot osv osv. Nar jag har pratat om

det med vanner haller manga med men ingen vill sdga ifran eller

gora nagot och det kan vara valdigt frusterande.

— Kille 16

I/
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Argumentet “Det finns ingen bevisad korrelation” har vi som arbetat professionellt
med esport (datorspelstivlingar) papekat sedan starten under det sena 90-talet.
Tavlingar i forstapersonsskjutarspel (FPS) kan snarare likstéllas med schack 4n med
krig. Genom strategi och sportsmassig skicklighet giller det att vinna &ver fem an-
dra spelare och tavlingen &r saval psykiskt som fysiskt krdvande. Att det handlar om
att doda en annan spelare for att fa 6vertaget med att ta en pjés i schack.

En annan studie med syfte att undersoka huruvida teknik paverkar ungdomars
psykologiska vialmaende, med data fran 6ver 350,000 ungdomar pavisar att teknik
i sig har en forsumbar effekt. For att sdtta det hela i kontext har forskarna konsta-
terat att dtande av potatis ndstan har samma effekt pa psykologiskt vilmaende som
bédrande av glasdgon, och att bada dessa saker tycks ha en mer negativ effekt pa
ungdomars psykologiska vilméende dn “skdarmtid”. Hat och hot pa nitet och inom
gaming kan allts3 inte rubriceras som ett resultat av skdrmtid eller gaming. Aven
om vi sjalvklart maste se och agera pa det hat som dndé forekommer i de varldarna.

Kvinnliga gamers mer utsatta

Enligt en rapport frén Friends ses gaming i forsta hand som en social och under-
héllande aktivitet ddr ungdomar har kontakt med sina vanner och utfér en hobby
de tycker ar rolig. Cirka en tredjedel av alla spelare vittnar om att de blivit krank-
ta nér de spelar spel och av dessa har en tredjedel svarat att det hdnder en gang i
veckan. Hela 87 procent svarar att det oftast handlar om elaka meddelanden eller
kommentarer kopplade till resultat under spelets géng, vilket gor malsagande led-
sen och arg. En tredjedel av de ungdomar som blivit krankta nér de spelat online
brukar dérfor svara tillbaka med ett lika elakt meddelande. Det finns ocksa en skill-
nad mellan kvinnor och mén, dar unga kvinnor blir utsatta bdde om de presterar
sdmre dn sina manliga medspelare och om de presterar battre. Om de spelar béttre
far de aterkommande hora att de spelar bra “for att vara tjej” i ett medium dér det
inte finns en fordel med att vara kille.

Flertalet kvinnor, inklusive jag sjalv under tiden som jag aktivt tavlade, véljer darfor
att inte avsloja det faktum att de ar kvinnor ndr de spelar utan viljer en manlig
avatar och ett maskulint klingande alias. Skillnaden pa hur kvinnor och méan bemoéts
i gamingvirlden understryks ytterligare av de berittelser vi fatt ta del av i #viberattar
och det dr nagot vi maste motverka.

Anonymitet ar en av de framsta faktorerna som gor det enkelt att agera elakt mot
andra inom spelvérlden. I en rapport frén Stanford University vittnar forskare om
att alla manniskor kan bete sig som si kallade “nittroll” och skriva elaka kom-
mentarer givet ratt forutsattningar. Forskningen belyser ocksa att beteendet ar
smittsamt och att i en grupp dar jargongen ar sddan, kommer dven en person som
inte pé eget initiativ skulle sidga elaka saker, sannolikt att bidra i dialogen.
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Loésningar for att minska hatet

For att minimera méngden nathat behovs kunniga och nérvarande vuxna som kan
agera forebilder och bollplank f6r de ungdomar som vistas online. Nér vi grundade
foretaget som anordnade esportlidgret Area08 hade jag chansen att prata mycket
med ungdomar som spelade datorspel och tillsammans med Olle Cox fran organi-
sationen Friends specifikt fokusera pa néthatsfragan i dessa fokusgrupper. Vad ung-
domarna lyfte fram som en barridr for att prata med forédldrar och ldrare om att de
blivit krdnkta hade fraimst att gora med de vuxnas bristande kompetens i dmnet. Att
behova forklara for en forédlder forst hur spelet fungerar, sedan hur chatten fungerar
och till sist vad som hant kidndes alldeles for komplicerat och darfor valde ung-
domarna ofta att hilla handelsen for sig sjalva.

Nir vi hade professionella utévare pa plats som kunde belysa att de i sin karriar
inte kunde bete sig pa det séttet online och att ett sadant beteende kunde satta kip-
par i hjulet for den som sokte en framtida karridr som esportare, sag vi ett helt
annat intresse hos ungdomarna. Efterat var en av de framsta feedback-punkterna
fran lagerdeltagarna att de kinde att de vuxna pa lagret var inspirerande och att de
uppskattade att vi hade pratat med dem, inte som barn, utan som gamers. Att kén-
na sig forstadd och inte behova forklara rena praktiska detaljer utan istillet
kunna fokusera pa den faktiska hindelsen dr dérfor en viktig del i att fa barn att
Oppna upp sig om hindelser online.

Genom att vara nirvarande och stétta har den vuxna tagit det forsta steget i att
bekdmpa nittrollandet genom att skapa en trygg plats utanfér gamingvarlden och
dven belysa att svara med samma mynt inte dr vdgen framat. Nista steg ér att hjalpa
ungdomarna bli duktiga pa retorik, sa att de pa ett lugnt satt kan avvapna trollet i
konversationen och pé sa sitt vinna utan att sjélva tappa ansikte.

Jag &r en tjej som spelar league of legends och far hora en hel del
kommentarer som ingen kille ndgonsin skulle fa hora. Manga &r
forvanade att jag &r “bra” och ger komplimnager men det kdnns

bara forminskande.

— Tjej 11




Maria Breyer

Verksamhetsutvecklare Killfragor.se

Kille pa sociala medier: forévare, offer eller bade och?

Precis som i ungdomars fysiska miljo i till exempel skolan eller pa fritidsgarden,
férekommer hot och trakasserier, mobbing och andra former av véld pa internet.
Barn och unga i dag vixer upp med stindig tillgang till internet och det ar dérfor
en sjalvklarhet i deras liv. Det 4r en plats for att soka information, f6r underhalln-
ing och kanske framfor allt en mojliggorare for interaktion med andra méanniskor.
Bade personer vi redan kdnner och for att ldra kidnna nya vénner, kirlekar eller
bekanta. De unga som skrivit in under #viberittar vittnar dock om en vardag som
fylls av krankningar, hot, mobbing, sexualiserat och psykiskt vald dar de digitala
plattformarna dr en av de arenor dér detta férekommer. Néthat bor alltsd ej ses som
ett separat fenomen, men det 4r en utmaning for oss vuxna att forstd och ta oss an
valdet som férekommer pa nitet mellan unga.

4 A
Hej jag ar en tjej som &r 13 ar. fér nan manad sen sa addade jag nan
pa snapchat som jag visste vem det var, men efter andra bilden sa
borjade han fraga om jag kunde skicka naken bilder. jag sa nej men
han fortsatte tills sist sa blockerade jag honom, men han skapade
andra konton jag ville inte séga till nan for att jag &r rad att ingen ska
tro mig. Vad ska jag gora? mar daligt av detta plus att jag ser honom i
skolan varje dag.

™

Tjejen beskriver i citatet ovan hur hon lagt till en ny person pé snapchat som sedan
borjat trakassera henne sexuellt via appen. Hon beskriver hur hon séger nej och
blockerar honom och hur han fortsitter trots att hon markerat att hon inte vill pa
olika sitt. Att hon sedan tvingas st6ta pa honom i skolan dr nagot som séklart gor
henne mer rddd. Han finns i hennes fysiska milj6 och &ven i hennes digitala miljo -
néagot som alltsa ytterligare forstarker hennes utsatthet. Hon far inte vara ifred, han
ar standigt nirvarande. Hon vill inte berdtta da hon 4r radd for att inte bli trodd.
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Vi som vuxna behover framst lyssna och tro pa de som blir utsatta, sedan be-
hover vi ligga ansvaret dér det hor hemma - pa fordvaren. Samtidigt behover vi
ocksa titta pa oss sjilva och bredda var egen forstaelse for vad som ér véald. Detta
for att kunna stoppa véldet pa en niva som manga av oss brukar vifta bort som “inte
s farligt”

Machokultur skapar psykiska ohélsa

I december 2019 har Killfragor funnits i tio ar. Vi riktar oss till killar mellan 10
och 20 é&r och har mellan 6000 och 9000 stodsokande som chattar med oss per ar.
Volontédrerna som sitter i var chatt pratar (frimst) med unga personer som definier-
ar sig som killar och samtalen behandlar allt fran mer vardagliga fragor om sko-
la och hilsa till problem som géller vald, mobbing och utsatthet pa olika sétt. Vi
arbetar med normbkritiska motiverande samtal i chatten och férsoker tillsammans
med de stodsokande utforska deras problem och vad de kan gora at sin situation. Vi
pa killfragor erfar att manga av de unga som skriver till oss 4r ovana att bli lyssnade
pé och tagna pa allvar. Manga upplever att de inte har ndgon som de kan prata med
om sina problem och beskriver att de inte har vuxna forebilder att vinda sig till.
Det kostar pa for unga killar att férhalla sig till machokultur och normer som att
inte visa kénslor och att stindigt beh6va visa sig tuff och stark. Enligt uppgift fran
Sveriges Kommuner och Landsting (2018) d4r mén pa gruppnivéd obenédgna att soka
stod for psykisk ohilsa samtidigt som de star for majoriteten av de sjdlvmord som
begas i landet. Vart mal dr att unga killar ska komma till var chatt och kdnna att det
ar ett forum dér de kan fa berédtta om sina kidnslor och tankar da vi vet att manga
killar har svart med just detta. Vi kan se att det r lite ovant for manga av vara
stodsokande ungdomar att sitta ord pa sina kinslor, men unga killar ér inte svarare
att prata med dn nagon annan egentligen.

Natets komplexitet, offer och férrovare i samma person

Det ar béde offer och foérovare som skriver till oss, inte séllan en och samma person
i kombination av bdda ovanstadende. Vald dr nagot som gar i arv och de ungdomar
som lever i en valdsam miljo hemma riskerar ocksa att sedan fora det vidare
in i sina andra relationer. Det dr frimst det sexualiserade véldet

som vi méter i chatten. Manga av de stodsokande vi pratar med
ar aktiva porranvindare och manga berittar att de skickat
dickpics eller utsatt, oftast tjejer, for olika typer av granslost
beteende och sexualiserat véld - inte sdllan via nétet. Ofta
vet de stodsokande redan med sig att deras beteenden &r
problematiska och det dr ofta just darfér som de hor av
sig till oss for att fa prata ut. Ménga kdnner skam och vill
bekriftas i att "det inte var sa farligt”. Vi dr noga med att
aldrig normalisera vald, ddremot tror vi att det dr viktigt att

Snapchat
& Instagram

ar de vanligaste apparna
bland ungdomar i dlderarna
13-18 ar

Kalla: Unga & medier 2019
fran Statens medierad
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bekrifta de stodsokande i att de véljer att faktiskt berdtta. Att se att en gjort fel ar ett
forsta steg till forandring. Vi betonar alltid att ansvaret ligger pa den som utsitter
och att anvinda vald alltid &r ett val.

Vi kommer att fortsitta att finnas och utvecklas for att pa bésta sitt mota unga kil-
lar. Var chatt dr anonym och 6ppen kvillstid fem dagar i veckan. For att motverka
vald mellan unga (i fysisk milj6 eller pa natet) behover vi ta ett helhetsgrepp, det
ar darfor viktigt att vi ser pa nithat som véld i ett stérre sammanhang. Det som
hénder pé nitet — bade positiva och negativa saker sker ocksa i den fysiska miljon.
Det viktigaste édr att vi som vuxna lyssnar pa vad de unga beréttar. Om vi vet vad
som hinder i de ungas vardag och hur de mar blir det littare for oss att hjilpa
bade de som blir utsatta och de som utsitter andra.

Jag har blivit hotad av nagra killar fran en
annan skola som tror sig va tuffa pa snap

— Kille 14

Hej jag far ibland kommentarer pa min youtube att
jag ar horunge, efterbliven

— Kille 12

Mina foraldrar kastade ut mig och puta ner mig i min depression.
Men det vart inte battre pa skolan. Varje dag fick jag hora att jag var
vardel6s och ful. Jag sag knappt nagon utvdg

— Kille 17




Maria Dufva

Kriminolog och forfattare

Nathat — ett samhallsproblem

Néthat drabbar oss alla. Det dr numera ett samhallsproblem oavsett alder och kon.
For manga kan det medfora livslang ohilsa, pd samma sétt som mobbing och ar det
inte man sjalv som blir utsatt kan det hdnda ens ndra vinner, syskon eller forebilder.
Néthat kan fa de utsatta att tystna och kdnna att de inte har rétt att leva och synas
pé nétet s som de skulle vilja.

Vi dr alla individer med olika utmaningar darfor géller det att barn tidigt utbildas i
att skriva det de kan sta for. Vuxna beter sig illa pa nitet och det ser barn. Eftersom
barn tenderar att gora som vuxna dr problemet uppenbart.

Natkréankningar som vardagsmat

Tyvirr dr det berittelser vi tagit del av hdr inte ett dugg ovanliga. Istdllet ar det
snarast fraga om vardagsmat for alldeles for manga barn i dag. Precis som med be-
greppet mobbning dr ndthat flera olika foreteelser. Subtila som alldeles uppenbara.
Manga dr brott.

( A

Nar jag var ungefar 10 ar, sa hade jag precis borjat med instagram.
Det var da véldigt populart att skriva manga hasthags pa sina bilder
man la ut, sd som typ; #picture #cool osv.. Men den skolan jag gick i
da (mina klasskompisar alltsa) mobbade mig sen forskoleklass till typ
4 (tillslut sa bytte jag skola) och de skrattade alltid nar jag la ut nya
bilder och skamtade bara for att retad infor mig och sa; ska du ha mer
hasthags nu eller, vad ar nasta hasthags osv.. och hanflina at mig.

— Tjej 13

I/

Barn berittar ofta for mig hur de flera &r efterat kan bli retade for bilder eller texter
de postat pa sina sociala medier. En del far se gamla bilder pa sig sjdlva pa alldeles
nya poster, bilder som de sjilva rensat bort men som andra sparat ned. Har giller
det att forklara att det du gor pa nitet finns kvar for evigt, men ocksa gora klart att
om nagot hander ska barnen veta att de alltid kan vinda sig till en vuxen.
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Jag minns ett barn som berédttade att hen sokt upp sin mentor efter att en gammal
bild pa hen snurrade runt pa sociala medier flera ar efterat. Mentorns asikt hade
varit att “det dr val inte ar sa farlig, du ar ju supergullig sa bry dig inte om det”.
Barnet kinde sig da varken lyssnad till eller trodd utifrén sina kinslor. Tyvérr en
vanlig situation i dag. Manga barn tystnar darfor och bér pé kinslorna inom sig.
Det finns fortfarande en tendens att vuxna inte tar barns kénslor pa allvar och i
synnerhet inte om allt hdnder pé arenor som vuxna inte kdnner till eller beharskar.

Mina konsekventa rad till vuxna &r att visa ett lyhort och genuint intresse for
vad barnet har att beritta, aven om det kan kidinnas som om det inte ar sa all-
varligt for den vuxna. Det som hidnder pé nitet och sociala medier tar ndmligen
ingen paus, det pagar for 6ppen rida dygnet runt, aret runt. Manga barn berattar
om hur det jobbigaste ibland dven kan vara att alla andra sett de taskiga kommen-
tarerna istallet for kommentarerna i sig.

[ A

Nagra i min klass startade en grupp pa snapchat fér hela klassen som
var rolig i borjan men efter ett tag sparade det ut och folk borjade
skriva valdigt elaka saker. jag var en av dem som blev utsatt och det
skrevs saker som inte var snalla om andra ocksa. Madde extremt
daligt och ville inte vara i skolan men till slut efter nagra veckor blev
det for mycket och jag berattade for skolkuratorn och da fick vi hjélp
av var larare att reda ut det och gruppen ar nedlagd.

— Kille 14

Detta hander hela tiden oavsett du dr med i en grupp eller inte. Snapchat-grupper
som kallas typ “Klassen” dyker vanligtvis upp nagon gang i ak 3 eller 4, men kan
aven finnas tidigare. Det dr néstan alltid sa att inte alla 4r med i gruppen trots att
den kallas ”Klassen”. En del blir blockade och andra har helt enkelt inte Snapchat.
Manga viljer dven sjalvmant att lamna grupper just pa grund av att det skrivs sa
mycket elaka saker.

Tidiga insatser och narvarande vuxna

Det viktigaste vuxna kan gora for att hantera dessa situationer ér att alltid prata om
det som hénder barnen nir de vistas pd sociala medier och andra chattar. Och att
aldrig acceptera bortférklaringar som att "det vara bara pa skamt” och “sluta vara
s& kénslig”. Denna typ av beskrivningar pa hat och hot ar ofta en killa till konflikt,
béade mellan barnen sjilva och gentemot vuxenviérlden.
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Vi som moter barn ska lyssna till barns erfarenheter och gora deras rost allmént
hord. Pa sa sitt kan vi ldra andra genom att se till att &mnet alltid ar aktuellt och pa
agendan - allt for att hatet inte ska bli normaliserat. Det sker alltid fordndringar i
spraket, men en hel del av nithatet faller under brottsrubriceringar.

Vimaste ocksa se till att det finns hjélp att fa. I dag dr det ont om kuratorer och BUP
larmar om langa koer och att de pd manga hall i landet heller inte ser en 16sning
inom 6verskadlig tid. Déarfor maste vi alla tillsammans ta ett storre ansvar for detta
och utbilda barn innan de far sociala medier eller chattar kopplade till spel.

Vidlj inte dina fajter

Manga vuxna har ocksa fastnat for uttrycket “vélja sina fajter”, men i detta fall
rekommenderar jag motsatsen. Vi ska alla ta nithatet pa allvar, vi ska reagera
och springa pa varje boll som kommer till var kinnedom. Fér méanga barn kan
néthatet likstallas med digitalt vald och de flesta far hantera det pa egen hand. Det
kan och far vi som vuxna aldrig acceptera.

Detta &r ingen nagot jag har blivit utsatt for, men jag har sett flera
av mina vanner genomga det, dem har forstorts helt. Det har un-
der en langre period varit aktuellt att skicka nakenbilder till killen/
tjejen man tycker om eller ar intresserad av. Saklart ar inte den
forsta tanken att man ska kla sig av och visa sin ungdomliga kropp
utan det bara blir s, oavsett vad man har tankt. Det var iallfall
under en period dar ett instagram konto startades, dar skickades
dessa nakenbilderna in och i kommentarsféltet stod de vems
kropp detta var, 90% av alla bilder var pa tjejer.

Eftersom nakenbilder &r strikt forbjudet pa instagram forsvann
kontot men det var inte slutet — fler kontot dok upp. Jag vet till
och med tjejer som jag tagit bilder i bh & trosor med sin tjejkompis
och hamnat pa instagram och i sallsynta fall var man till och med
hora for man stod i bikini. Kontot kallades stadens namn + horor,
exp Helsingborgsjindas. Jindas = horor.

— Tjej 16




Bjorn Johansson

Fil.dr och docent, mobbningsforskare

Nathatets forutsattningar och konsekvenser

Nithat och natkrdnkningar kan anta ménga former och komma till uttryck pd mén-
ga olika sitt. Det kan, som framgar av berittelserna vi tagit del av, till exempel han-
dla om illasinnade kommentarer fran anonyma eller okédnda personer, spridning av
skvaller och bilder eller om rena hot. Att som skolelev utsittas for sidana hand-
lingar har inte bara omedelbara konsekvenser i form av réddsla och ledsenhet.
Det riskerar ocksa att forsimra den psykiska hilsan eller skolprestationerna.
I de berittelser jag tar min utgangspunkt i aterkommer tvd teman. Det ena hand-
lar om ett av nithatets mest utpraglade kdnnetecken — anonymiteten — och det an-
dra handlar om de negativa konsekvenser som anonymiteten och spridningen av
skvaller eller illasinnade kommentarer pa nitet kan ha.

Nithat och nitkrankningar skiljer sig fran mer traditionella former av hat,
krankningar och mobbning. Férutom anvindningen av informationsteknik kdnne-
tecknas det av svarigheter for den utsatte att undkomma, den potentiella publikens
storlek dr obegrinsad i tid och rum, samt att det finns méjligheter for férévaren
eller forovarna att vara osynliga eller anonyma. Samtidigt som nétet ar en integre-
rad del av var vardag utgor det ett sammanhang som till stor del skiljer sig fran an-
dra arenor ddr méanniskor méts och kommunicerar. Natet ér inte bara en arena for
moten med vanner och bekanta, det kinnetecknas ocksd av méten med framlingar
och en viss grad av anonymitet.

Anonymitet pa natet

Nir det giller utsatthet pa nitet ar det sérskilt viktigt att vara medveten om de
mojligheter forovaren eller forovarna har att vara osynliga eller anonyma. Detta
mojliggors av att kontakter och méten pé nitet inte kraver interaktioner ansik-
te-mot-ansikte, ndgot som i sin tur bidrar till att de regler och normer som styr
mellanménskliga méten fordndras eller sétts ur spel. Den som utsétts har ofta inte
samma mojligheter att reagera pa eller bemota elakheter pa samma sétt som vid
moten ansikte-mot-ansikte, samtidigt som forévaren inte omedelbart kan avlisa
vilka konsekvenser handlingarna har i realtid genom att exempelvis kunna avldsa
ansiktsuttryck och kroppssprak. Denna "distans” mellan offer och forovare tenderar
att underlatta formedlandet av nedvirderande kommentarer och samtidigt inbjuda
till ett forgrovat sprakbruk.
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Tekniken gor det méjligt for forovarna att utsétta nagon i det fordolda utan att and-
ra far kinnedom om det, eller att utsétta andra och samtidigt gomma sig bakom
anonyma fasader, genom fingerade identiteter eller alias. Ett annat kontextuellt
villkor dr att den potentiella publikens storlek i stort sett kan vara odndlig i tid och
rum. Exempelvis kan krinkande handlingar, mobbning eller hat pa nitet komma
att omfatta manga fler, bli ként i stérre grupper, samt fortleva i all odandlighet jam-
fort med om motsvarande handlingar exempelvis sker i skolan.

Utsattheten pa nidtet kan ta olika uttrycksformer. I Brottsforebyggande radets
(2015), Bra, skolundersokning dér elever i arskurs 9 fick svara pa fragor kring er-
farenheter av att bli utsatt for eller att sjalv bega brott framkommer att utsattheten
pa nitet har okat och att det ar ett relativt utbrett problem. Orsakerna till detta &r
flera, men en anledning som sdrskilt lyfts fram ar den anonymitet som natet tillater.
En person kan utan storre problem utge sig for att vara nagon annan eller spri-
da rykten om enskilda personer vilket kan paverka den utsattes vilbefinnande
negativt pa savil kort som lang sikt.

Samtidigt som nétet har bidragit till gemenskap genom att knyta samman person-
er som annars inte skulle traffas, har det ocksa bidragit med en anonymitet som
okat risken for att utséttas for brott och andra negativa handlingar. Det dr inte bara
jamnariga som &r potentiella férdvare, utan dven vuxna. I det senare fallet ar det
inte ovanligt med vuxna personer som pa olika satt forsoker fa kontakt med eller
utsétter barn for sexuella nairmanden eller 6vergrepp. Studier visar att det ar relativt
vanligt att unga blir kontaktade av personer i sexuella syften. Barn och unga tvingas
dagligen hantera risker relaterade till ndtet, risker som hade varit mindre om det
inte hade varit méjligt att vara anonym eller om nitet inte funnits. Utan kinnedom
om vem som sitter bakom skdrmen ér risken pataglig att ungdomar hamnar i situa-
tioner likt de som beskrivs i berattelserna har.

Jag hade en gang en "tellonym” grej pa min snapchat. Det ar nar
personer skickar anonyma saker till &n. Det bérjade med fragor som
"vem gillar du” och ”on/off”, som var enkelt. Men nér jag inte sva-
rade pa vissa fragor gick det 6ver styr.. Dom skrev att dom kommer
ddda mig om jag inte svarar, dom skrev att dom vet vad jag bor, min
adress, och massa hat som “din hora du e sa fkn tjock o du har tajta
klader sa att man ser ditt fett”... om du tycker att den kommentaren
var hemsk, sa sa dom varre saker... som "ta sjalvmord, ingen kom-
mer sakna dig”...

— Tjej 13

\I
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Nathatets karaktar

En annan typ av utsatthet relaterad till natet ar sa kallat “nathat” Nathatet &r ofta
diskriminerande till sin karaktar, da det syftar till att gora atskillnad mellan, ned-
vardera eller misskreditera andra ménniskor baserat pd exempelvis etnisk bak-
grund, religion, alder, kon, konsoverskridande identitet eller sexuell liggning. Det
handlar om handlingar som syftar till att gora atskillnad mellan ménniskor - att
skapa ett "vi och dom” - dér individer tillskrivs mer eller mindre varde beroende pé
vilken grupp de anses tillhora. Till f6ljd av den anonymitet som nétet erbjuder har
omfattningen av denna utsatthet 6kat. Det 4r inte ovanligt att unga, savil som éldre,
kommer i kontakt med s.k. nittroll”, d.v.s. personer eller botar som utsatter andra
for negativa kommentarer eller sprider illasinnade rykten och logner.

Nathatets konsekvenser

Studier visar att konsekvenserna av nithat och nit-
krankningar i stor utstrackning pdminner om de som
skolelever upplever i samband med krankningar och
mobbning. De som utsitts har i storre utstrackning
olika former av hilsobesvir. De upplever i hogre
grad skam och skuldkanslor, hoppléoshet, angest och
depression. Dessa tillstdind sammanhénger inte séllan
med kénslor av att inte duga till och funderingar om sitt
eget virde. De som utsitts dr ocksd i storre utstrickning
radda for att ga till skolan eller att traffa andra jamnériga jam-

fort med de som har liten eller ingen erfarenhet av utsatthet. Att avsta fran att ga
till skolan, att dra sig undan eller att isolera sig fran omgivningen som en konse-
kvens av nithat eller nitkriankningar paverkar inte bara den unges deltagande i
den sociala gemenskapen, det tenderar ocksa att medfora konsekvenser for den
unges mojligheter att fungera och prestera i skolan. Forskning visar ocksa att
utsatthet okar sannolikheten for skolk och annan ogiltig franvaro, men framfor allt
for icke godkdnda betyg. Det giller savil offer som forovare.

7%

av 13-16-aringar har under
det senaste aret varit elak eller
mobbat ndgon pa Internet eller
via mobilen.

Kélla: Unga & medier 2019
fran Statens medierad
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Jenny Klefbom

Leg. barn- och ungdomspsykolog

Nathat och psykisk ohdlsa, finns det en koppling?

Mycket av barn och ungas nitnarvaro sker i skolan eller mellan klass- eller skol-
kamrater. Skolan har darfér en mycket viktig roll att fylla dven nér det giller sadant
som sker mellan eleverna pa sociala medier. Den svenska skolan har uppnatt vildigt
goda resultat nér det giller att minska mobbningen som sker i skolorna, sarskilt
galler det fysiskt vald. Men samtidigt har det vuxit fram en helt ny mobbningsarena
pa nitet, en arena ddr vuxna har liten insyn och dér det ofta hinner ga vildigt langt
innan de har méjlighet att ingripa.

Sociala medier har kommit att bli en valdigt viktig del i barn och ungas liv pa
mycket kort tid. Forskningen har inte riktigt hunnit med, fér det som gllde for
bara ett par ar sedan ser helt annorlunda ut i dag. Sékert 6vervéger allt det positiva
som de sociala medierna har fort med sig, som att kunna hélla kontakt dven med
dem som bor ldngt borta, att hitta nya vanner som delar ens intressen och att gora
upp planer tillsammans med sina kompisar. Men manga forskare ser ocksa att de
nya natvanorna for med sig risker. Forst och framst kanske for att natnarvaron stjél
tid ifrdn sadant som &r viktigt att hinna med for att kunna ma bra. Exempelvis att
vara med kompisar, vara ute och rora pa sig, vara med sin familj och plugga. Men
det finns ocksé annat som paverkar. Att matas med andras “perfekta” liv gor att
man kan kdnna att man inte duger. Det ér litt att kiinna sig utanfor pa nitet, vare
sig man &r det eller inte. Dels for att man ser allt roligt som andra gor, dels for att
man ju inte vet vad man inte ar inbjuden till. Men det virsta ar kanske dnda att fa
negativa kommentarer. Forskningsresultat visar att vissa faktiskt utvecklar psykisk
ohilsa som en foljd av sitt liv pa natet.

Jag tog en bild pa en killes malningar i klassen och la ut det pa
min privata instagram och hanade dem. Hoppas nu i efterhand
att han inte sag det. Det var menat som ett skamt..

~ Tjej 14

N
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Ett elakt skamt gor ocksa ont

I de ungdomars berittelser vi fatt ta del av kdnner jag vél igen hur tankar och funde-
ringar kan ga nir hiandelser pa sociala medier har slagit fel pa olika vis. For d&ven om
det ocksa finns néithat som verkligen &r avsett att sdra och krinka sa ar mycket av
det som hinder pa nitet mer en frdga om missforstand eller att man inte &r mogen
nog att hantera dessa typer av kommunikationskanaler. Den 14-driga tjejen som
skriver citatet ovan dr knappast ensam. Dels dr det ndstan omojligt att 6verblicka
alla konsekvenser en bild kan fa for alla som ser den och dels vécker berittelsen en
annan mycket viktig fraga. Ursékten “jag bara skojade” ar kanske den vanligaste av
alla ndr man har sarat ndgon. Men far man verkligen skdmta om det sker pa andras
bekostnad? Och vad var egentligen det roliga med en elakhet? Barn och ungdomar
behover utmanas i hur de tanker och resonerar och detta ar ett mycket viktigt arbete
for oss vuxna, bade i skolan och hemma, att ta upp och diskutera med barnen.

( A

Hela mitt kompisgang skrattar at mig och tycker att jag ar trog sa fort
jag sdger nagonting, for att jag &r en "skamtsam person” — dven nar
jag forsoker vara serits. De forstar inte att det sarar till slut, bara for
att jag ar "en san som inte brukar ta illa upp”. For att jag ar en glad
person.

— Tjej 15
. J
\I

Att prata och visa sarbarhet — ett skydd mot psykisk ohélsa?

Den 15-ariga tjej som skriver citatet ovan ér inte heller ensam om sin upplevelse.
Hur manga dr vi inte, bade barn och vuxna, som visar upp en glad och stark fasad
i stéllet for att reagera och tala om att vi blir sarade och ledsna? De hir starka per-
sonerna, som inte tar illa vid sig av ndgonting, de finns ju egentligen inte. Det
behover vi ocksa prata om mer. Sirskilt med tonaringar, som ofta ser allting i
lite svartvita termer. Och som ofta ir vildigt ridda for att visa upp sin svaghet
for andra.

Vi som jobbar i skolan och néra barn har en unik position pé sa vis att vi pa ett
tidigt stadium far veta vad som &r pa gédng vad giller nya sociala medier, trender och
vanor. Ja, till och med sadant som hur man ska tolka och koda nya uttryck, forkort-
ningar eller gester ér viktigt att kdnna till for att férstd vad som kan pagd under ytan
mellan barn. Vi med var éverblick har helt enkelt ett litet forsprang framfor andra
vuxna och féréldrar.
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Nathatets konsekvenser

De flesta barn och unga kan hantera nagot enstaka pahopp, men att under langre
tid utsittas for upprepade krankningar eller till och med hot kan sitta djupa spér.
Forutom tidsaspekten si spelar det ocksa en viktig roll hur manga det ar som
utsitter en. Och hur manga man har som trots allt star upp for en och 4r ens vanner.
Att vara alldeles ensam och utsittas for mdnga manniskors hat dr ndgot fa 6verlever
med den psykiska hilsan i behéll. Langvarig, svar mobbning ger inte séllan livs-
langa konsekvenser. Det blir svart for den drabbade att ndgonsin vaga lita pa andra
ménniskor, vilket kan leda till att man drar sig undan och undviker kontakt med
andra i en sjalvvald ensamhet. Det dr ocksa vanligt att mobbning leder till psykiska
symtom, som angest och nedstdmdhet.

Dérfor ar det viktigt for alla att vi kommer tillrdtta med problemet. Forst och framst
forstas genom att i forebyggande arbete stoppa kriankningarna redan innan de sker.
Men den som trots allt drabbats behdver ocksa fa stod. Det kanske allra viktigaste
ar att fa bekraftelse pd vad man har varit med om. Det dr mycket vanligt att offer
for mobbning kdnner skuld och skam i stillet for den ilska som vore berattigad.
Vi vuxna fér alltsa inte glomma att vildigt konkret sitta ord pa det som hant, att
placera skulden dér den hor hemma och erkdnna vidden av det som faktiskt skett.
Och dven om det inte gar att gora det intraffade ogjort, sa gar det ofta att astad-
komma négon form av upprittelse. En médnniska som utsatts f6r mobbning bor
erbjudas samtalsterapi, for att pa sikt kunna reparera sin tillit och tro pa andra
mainniskor och pa livet.

Nithat dr i slutdndan inte en enstaka fraga utan bestar istéllet av méanga bestdnds-
delar. Darfor ar det ocksa mycket bra om professionella fran olika omraden kan sam-
arbeta och angripa problemet fran olika héll samtidigt. Det racker inte att “prata”
nér nagon utsétts for brott, da krévs poliser och jurister. Men det ar samtidigt
bra om det bedrivs ett omfattande férebyggande arbete med barn, bade hemma,
i skolan och inom foreningslivet som gar ut pa just att prata och diskutera. Och
syftet med diskussionerna ska vara att oka forstdelsen hos barn och att 6ka deras
empatiska formaga.
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Magnus Blixt
Verksamhetsutvecklare skola, leg. larare,

skolledare, forfattare och forelasare

Mobbning och nathat i skolan — ett evigt problem som
maste l6sas

Grupprocesser uppstar alltid nar fler an tvd méanniskor samlas. En del positiva, an-
dra negativa. Nagon bér alltid ledartrdjan, dven om det kan skifta 6ver tid och vara
en mer eller mindre tydlig dragkamp om den. I skolan samlar vi ofta storre grupper
av jimnariga — under en av landets tva sista pliktlagar — utan att de inledningsvis
behover ha sd mycket mer gemensamt 4n vara fédda samma ar. Saker hander! Det
har alltid varit sa och kommer alltid vara sa. Barn i grupp &r tyvérr inte spontan-
demokratiska (inte sjdlvklart vuxna heller, men vi har i alla fall ofta getts chansen
att lira oss). Den skola och det samhaille som pastér att det inte forekommer mobb-
ning och krankningar hos just dem har bara inte 6ppnat 6gon och éron tillrackligt
an. Samtidigt ser det valdigt olika ut pa olika skolor och dven mellan klasser och
grupper inom samma skola s uppenbarligen gar det att gora en del gott arbete.
Det méste goras bade forebyggande och nir — inte om — man far syn pa mobbning
och krankningar. Nar det sker behover de unga omges av aktiva vuxna som inte
vare sig forminskar eller forstorar utan tar upp det som hdnder som ett tillfille att
tillsammans lara.

Det ar en tjej i min klass som skriver dumma grejer o hot t mej
pa snap. Typ: du ljuger hela tiden fattar inte att jag har varit
van med dig. Du borde do ackliga horal

— Tjej 12

Exemplet dr nagot vi maste arbeta med i skolan, som en del i att skapa en fungerande
undervisningsgemenskap. Denna typ av kommentarer och hot finns dér oavsett om
vi lyfter det eller inte, men om vi tar upp det kan vi bista eleverna med dndamals-
enliga redskap att hantera sin tillvaro med - nér de blir krdnkta och forhoppnings-
vis innan de hinner kridnka andra. Tiden och kraften till detta &r en investering. For
utan fungerande undervisningsgemenskap mellan eleverna kommer inte under-
visningen vara sarskilt effektiv da eleverna har fokus pé annat. I detta exempel vet
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vi vem som skrivit och vem som blivit krankt vilket med fordel tas med var och
en. Ofta bor det goras tillsammans med vdrdnadshavare, antingen enskilt eller
bada samlat, utifran ett professionellt omdome i situation och kontext. Dessutom
behovs det generell undervisning liksom arbete med att skapa en mer gynnsam
kultur 6verlag.

Vuxna som vagledare

“Hur vill vi ha det tillsammans?” dr hir en rimlig utgangsfraga, dir vi som vuxna
bor stilla fler fragor och lata de unga definiera det mer tillsammans. Da blir det pa
riktigt och inte bara de rétta tomma orden som ségs utifran ett vuxenperspektiv.
Barn ér ofta vildigt kloka nir de inte &r i affekt.

Skickar vi ut barn i fyrvigskorsning pa egen hand for att de ska lira sig trafikvett
och 6verlevnad? Sannolikt inte. Men vi haller dem inte heller hemma i radsla for
trafiken, for da vet vi att de aldrig far chansen att ldra sig. Vi gdr istéllet med dem. Vi
tranar och erfar i steg, vi ser hur och vad de gor och vi resonerar med dem utifran
gjorda erfarenheter. Nér de visar att de klarar 6vergangsstillet far de s& smaningom
gd sjilva. P4 samma sétt maste vi vara med barnen for att de ska léra sig netikett och
nitoverlevnad. Vi behover skydda barnen i virlden - inte forsoka skydda dem
fran den.

([ A

Det fanns ett konto pa snapchat som ingen visste vem som agde.
Man kunde skicka in rykten om folk som blev publicerade som alla
kunde se och tro pa. Kontot lade upp allas hemligheter som folk
avslojat och elever pa andra néra skolor foljde det for att fa Idsa om
var skola. Dem la t.ex upp andras betyg och sant. Alla gick runt och
var oroliga for om kontot skulle lagga upp nagot om en. Fortfarande
vet ingen vem som &gde det.

~ Tiej 14

)

\ J

Samarbete &ar nyckeln till framgang

Skola och hem behéver samarbeta. Laimnar vi fragan helt till foraldrar kommer det
att bli véldigt olika utifran deras kompetens, engagemang, intresse och majligheter.
Skolan har ett kompensatoriskt uppdrag, men vi ska inte heller liamna frégan enbart
till skolan, for dven har spelar det valdigt stor roll vad forildrar, vuxna och samhille
gor. Inte bara vad vi sdger, utan mer vad vi gor. Precis som nér det giller lasning,
dar lasande forebilder och bocker hemma spelar roll, spelar det roll hur signifikanta
vuxna runt varje barn viljer att nyttja sina skdrmar och sitt sprdk. Dubbla budskap
gynnar ingen.
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Det handlar om att se sociala medier som en del av allt
annat som behéver laras och tranas. Mangt och mycket
bottnar i utvecklandet av gynnsamma férhallningssétt.
Gynnsamma i férhallande till sig sjély, till sin ndra om-
givning, till hela samhallet.

3/10

i dldern 12-25 ar
drabbas av nathat

Kélla: Svenskarna och internet 2019
fran Internetstiftelsen

Hur kan vi leva hallbart ihop?

o  Vilka 4r mina vérderingar?

o Vem vill jag vara? Hur vill jag verka och paverka?
o  Lever jag mina vérderingar?

Och lite mer specifikt nir det kommer till sociala medier:

o Hur kénner jag innan, under och efter jag nyttjar olika plattformar?
o Vad tillfor de mig, i mitt liv och de jag har ndra?

o Gor jag medvetna val och visar de att jag lever mina véirderingar?

Detta kan och bor trdnas och ldras i skolan — dér vi ju har en unik majlighet att
mota ménniskor med andra virderingar och tankar 4n véra egna, i en gemenskap
som méste goras trygg. Det handlar om att fa tinka fritt istdllet for ritt, men ocksa
om att vara tydlig med att det finns handlingar som kan fa stora konsekvenser och
aldrig nagonsin kan reverseras. Det dr battre att tidigt inse att bilder publicerade
pé nitet aldrig nagonsin gér att radera nar man lagt upp dem, 4n att uppleva det
den hérda végen efterdt. Samma sak med kommentarer man skriver i affekt — de
finns kvar och kan latt fa storre spridning och verkan dn man ténkt. Detta ar inget
som barn och tonaringar sjalva spontant forstar, men ar absolut nagot vi kan skapa
meningsfull och begriplig undervisning kring.

Vi behdver inte vara experter pa varje socialt medium, men vi vuxna kan leda
goda samtal liksom trina och lira goda vanor och forhéllningssitt overlag.
Vi kan ocksa lyfta in historiska, juridiska och etiska perspektiv i en evig dialog om
tillvaron och var och ens bidrag till den. Vi behover medvetet skapa kultur ddr man
kan prata om det som dr angeldget.

( N
Jag far hat t mig vardagligen. Face 2 face och via Jag har fatt Angest
och grov depprission. Jag har borjat ga minde t skolan och sjukanmalt
mig mer o mer. Jag har it beréttat for ndagon. Vet att man ska de. Men

de kanns som de it kommer hjélpa och att de mar samre.

~ Tjej 14
. J

—~
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Malin Gutestam

Pedagog och forfattare till boken
Hjarnskap for tonarshjarnan

Sa paverkas tonarshjarnan av nathat

Det sociala sammanhanget ar viktigt for utvecklingen av tonarshjarnan. Att kdnna
sig utanfor dr oerhort smirtsamt. Aven om man inte blir utsatt sjilv s ar det vanligt
att unga blir vittne till att andra blir utfrysta ur gruppen. Att vara en passiv askadare
till exkludering i det riktiga livet eller pa nétet skapar riadsla for att sjalv bli utsatt
och kan bidra till normalisering av mobbning. Det krivs mycket mod for att viaga
sta emot grupptrycket och riskera att sjilv drabbas. Det faktum att unga oftast inte
pratar med vuxna om vad som hénder pa nétet gor att det som kan ddmpa smértan
lite — kontakten med dem som vi litar mest pa uteblir.

De elaka kommentarerna, uteslutning ur gemenskapen och mobbning ar i sig inte
nya foreteelser. Det har forekommit i alla tider och &r nédgot som orsakar stor skada
for saval barn och ungdomar som vuxna. I vart uppkopplade sambhélle tillkommer
den okénslighet som anonymiteten bakom en skdrm ger. Kommunicerar du hemska
saker till ndgon behover du inte se hur personen reagerar. Det gar att enkelt, utan
att veta om det, orsaka enorm skada mot en person genom ett enkelt knapptryck.
Det dr ndgot vi méste arbeta aktivt med pé alla nivaer i samhéllet. Den digitala
utvecklingen ger oss manga fordelar i vixande och larande men parallellt med den
utvecklingen krévs det att vi hela tiden avsatter mycket tid till att reflektera 6ver hur
de nya satten att kommunicera paverkar oss och véra relationer.

Pedagoger kan bidra med viktiga perspektiv i debatten kring exkludering och
néthat. I sin yrkesroll 4r de vana att arbeta med olika grupperingar, konflikter mellan
elever och barn som mar daligt. De kan, utifran den aldersgrupp de arbetar med, se
forandringar hos individer och grupper 6ver tid, se effekter av nya sociala spel och
plattformar som unga anvander samt dven vad unga behover lara sig for att hantera
den nya digitala tillvaron.

Att uteslutas ur gruppen gor fysiskt ont

Ar 2003 genomfordes en studie vid UCLA i Kalifornien dar forskare undersokte vil-
ka omraden i hjarnan pa vuxna som aktiverades nir en person reagerade pé att un-
der en kort stund bli utesluten ur en grupp. Resultaten av studien visade att nar del-
tagaren kdnde sig exkluderad aktiverades omréden i hjarnan som &ven aktiveras vid
fysisk smarta. Det innebdr att exkludering ar sméartsam pa samma satt som ndr vi
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har fysiskt ont. Det kan vara ldttare att ta social smirta pa allvar om man vet att den
aven 4r biologisk. Ar 2010 genomférdes en studie med samma uppligg av forskare
i Storbritannien for att undersdka om ungdomar i éldrarna 11-16 ar reagerade
pé samma sitt som de vuxna. Ungdomarna visade sig da vara dannu kénsligare dn
vuxna for att bli uteslutna ur gruppen.

Fysisk smaérta gar over, psykisk smérta stannar

Smartan av att bli exkluderad kan i sin tur ta sig uttryck i kénslor av oro, ledsam-
het, hjalploshet, avundsjuka eller ilska. Social smirta kan uppsta exempelvis av att
kanna sig exkluderad pa sociala medier, att inte bli bjuden pa en fest, att bli liamnad
av nagon man bryr sig om eller att bli utstott ur en gemenskap. En viktig skillnad
mellan fysisk och social smirta ér att en tid efter att smirtan du fick, nir du till
exempel brot benet, har forsvunnit kan du inte framkalla den smirtan igen. Det
kan du diremot med den sociala smirtan du upplevt nir du blivit limnad eller
utesluten - det rédcker att du ldser nagot som gor att du minns eller pratar med
nagon om det for att den ska kinnas lika intensiv igen. Den smérta vi upplever
nér vi blir uteslutna ur en gemenskap eller riskerar att forlora kontakten med de vi
litar pa visar tydligt att vi ar beroende av och behover andra.

For att skapa fordndring behovs insatser pa ménga olika omraden. I skolan behéver
vi mer tid och utrymme for att arbeta preventivt med barn och unga samt ge dem
strategier for hur de ska hantera situationer som kan uppsta. Genom prioriterad tid i
vardagen for viktiga samtal och reflektion kring vad som sker i verkliga livet och pa
nétet kan vi bidra till ett vanligare samtalsklimat samt omtdnksammare relationer
pé skolor och arbetsplatser savél som pa nitet.

Strategitips

Barn och unga behover tydliga strategier for hur de ska agera om nagot obehagligt

sker pa nitet. Genom att diskutera foljande kan unga tillsammans med vuxna

utveckla strategier och handlingsberedskap.

«  Hur vet jag om det som hént ér allvarligt nog att agera pa?

o Hur tar jag en skdirmdump for att visa vad som hént?

o Nar och hur berdttar jag fér mina forédldrar?

o Vem pratar jag med for att fa hjdlp att medla i konflikter?

«  Hur kan jag tinka sa att jag inte upprepar beteendet mot ndgon annan nér jag
ar ledsen och kdnner mig utanfor?

«  Var finns supportgrupper pa nitet som kan hjélpa och stétta mig?

o Hur ska jag tdnka och agera om jag blir vittne till nir ndgon blir utsatt for
krankningar pa nitet eller utesluten ur gemenskapen?

o Hur kan jag pa bista sitt visa omtidnksambhet eller skicka natsupport till den
som behover det?
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Skolan ér en plats ddr unga tranar sociala fardigheter. Nar
mycket tid tillbringas bakom en skirm behovs ytter-
ligare tid for att diskutera och reflektera over rela-
tioner i verkliga livet och vad som kan hinda med
relationer nir vi umgas pa nitet. Genom att diskutera
och reflektera 6ver foljande tillsammans med vuxna kan

unga fortsitta att utveckla strategier for goda relationer

samt for sjalvreflektion.

21%

har fatt obehaglig eller
krankande e-post det
senaste aret.

Kélla: Svenskarna och internet 2019
fran Internetstiftelsen

«  Hur tar jag ansvar for mitt sprdk och mina handlingar pé nitet?

«  Vilka rittigheter och skyldigheter har jag pa natet och vilka konsekvenser far
det for den som utsatter andra f6r natmobbning och néthat?

o Vad g6r mitt sprak med mig sjilv och andra? Vad betyder positivt samtalsklimat?

o Varfor misstolkar vi ofta text pa en skarm? Det dr litt att missforstd budskapet,
speciellt om man redan dr upprord.

«  Hur hanterar jag jobbiga kanslor ndr jag kinner mig ledsen och sarad?

o Varfor kinner jag som jag gor? Vad hédnder i kroppen och hjidrnan nir jag
utvecklas.

Det dr inga ldtta fragor att svara pa. Personal i skolan och foréldrar behéver ocksa fa
mojlighet att samtala kring sitt eget och sina barns/elevers beteende pa natet. Vuxna
behover guida unga pa nitet, en plats som de manga ganger kidnner till battre dn
vad vi gor.

Avslutningsvis behover vi alla fokusera pa det som ar motsatsen till exkludering
och social smiérta — inkludering. Att fd och kunna bidra, hjélpa andra, att vara del
av ett sammanhang, gemensamma lekar och skratt, fadder/mentorskap, kreativitet,
innovation, supportgrupper bade pa nitet och i verkliga livet, &terhdmtning samt
motesplatser for nya och gamla bekantskaper.

( A

Jag blev utstdtt av min klass for att jag vagrade mobba en tjej, jag
hjalpte henne istallet. Det slutade med att jag fick hatmeddelanden
av dom i min klass dar det bland annat stod flytta tillbaks till Gavle
och var med dina bitch kompisar, du ar inte valkommen har din fitta”
mm.. det var dar mitt sjdlvskadebeteende bdrjade

—Tjej 15

I/
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Per-Ake Wecksell
Kommissarie

Polisens nationella operativa avdelning

Brott pa internet — ett polisperspektiv

Sexuella 6vergrepp mot barn har férekommit under en odverskadlig tid. Det har da
handlat om 6vergrepp rent fysiskt och dir garningspersonen ofta haft en personlig
relation till den som utsatts for 6vergreppet. I takt med att internet byggts ut sa har
dven en del av brotten flyttas till detta forum och ménga fler blir utsatta for 6ver-
grepp eller forsok till detta. Néstan varje ungdom har tillgéng till en dator i sitt hem,
om inte annat en smartphone, och darfér blir man dven utsatt i hemmet eller i sitt
pojk- eller flickrum. Den trygga zonen finns inte lingre.

Det dr aldrig ok att bli utsatt for ndthat i nagon form. Att bli hotad, krénkt, ut-
pressad eller liknande ar ett brott oavsett om det sker pa nitet eller utanfor detta
och ska behandlas pa samma sitt. Ingen ska komma undan med att utsétta andra
for brott och det dr viktigt att samhdllet reagerar snabbt och stottar de barn eller
ungdomar som blivit utsatta.

( A
Nagra aldre killar i min skola skriver hatmeddelanden till mig och
hotar med att déda mig om de ser mig i skolan. Jag vill inte ga
till skolan och kan inte beratta for lararen da blir det bara varre.

—Kille 14

\ J
NS

Nir jag laser berittelsen forstar jag spontant pojkens reaktion och att det kdnns
som en omdjlig situation. Anda finns det bara en utviig och det ir att beritta for
nagon om detta. I bésta fall finns det en kompis eller ndgon vuxen som han kan
prata med och hdndelsen ska dven definitivt polisanmalas. Att hota att d6da nagon ér
ett allvarligt brott som skall utredas. Ingen ska komma undan med att forstora livet
for nagon annan pa detta sitt. Har dr det ocksa viktigt att samhallet reagerar och
hjalper det utsatta barnet pa olika sitt.
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Nar jag var yngre blev jag utpressad via internet, jag var for feg
for att géra natt dven fast jag sa nej sa fortsatte han, han skickade
olampliga bilder/videos och bad mig skicka tillbaka. Jag ville sluta

men da forsokte han beratta for mina kompisar och hota med att
komma hem till mig.

— Tjej 16

Tyvirr finns det manga personer pa nitet som kontaktar barn och ungdomar i sex-
uellt syfte. Polisen ser mycket allvarligt pd denna brottslighet och arbetar hart for
att komma tillratta med detta. Polisanmal alltid om du blir kontaktad av nagon som
vill ha bilder eller filmer med sexuella motiv pa dig. Tala med dina forédldrar eller
nagon annan vuxen och beritta vad som har hant. Om du inte har négon att prata
med sé finns det organisationer pa nitet som har vuxna som du kan véinda dig till
for hjilp, rad och stod. Visa aldrig nagonsin upp information om dig sjilv som ér
privat — exempelvis ditt fullstindiga namn, var du bor eller ditt telefonnummer. Om
du blivit utsatt sd spara det som du fatt vare sig det kommit pa telefon eller annan
datamedia. Det behdvs som bevis i polisens utredning.

Polisens roll i en digital samtid

Polisen maste klart markera att ndthat och sexuella 6vergrepp inte pa nagot sitt
ska forekomma i vart samhalle. Alla maste hjélpas at for att vi ska komma tillrdtta
med brottsligheten. Det giller allt frdn riksdag, skola, internetleverantorer, organi-
sationer och myndigheter. Alla skall ta sitt ansvar. Det gar inte att gobmma sig bakom
en Onskan om personlig integritet och att internet ska vara en plats som ska vara
“fri”. Den brottslighet som sker péa natet kan vara minst lika allvarlig som den i det
verkliga livet. Denna debatt maste tyvarr foras i dag, da en véldtidkt mot barn ofta
inte kan utredas, eftersom den som begatt brottet skyddas med stod av integritets-
bestammelser. Jag vill podngtera att den personliga integriteten som starker skyddet
for enskilda ménniskors rattigheter och friheter och ritt till skydd av person-
uppgifter for att férhindra uthdngning av personer, med uppsat att hota, hetsa och
fortala dr viktig, men den far aldrig ge motsatt effekt och skydda férévarna.

Polisen skulle behdva vara dnnu mer aktiva ute pa nitet for att dven dir gora
det vi dr alagda att utfora - skydda, hjélpa och stilla till ritta. I samband med att
vi inom en snar framtid blir fler polisanstéllda ar jag 6vertygad om att vi kommer
att fa resurser att lagga den tid vi verkligen behéver for att “patrullera pa internet”.
Ingen ska komma undan med att bega hatbrott eller sexuella 6vergrepp mot barn pa
internet. Gor man det skall samhallet reagera snabbt och kraftfullt.
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Nina Rung

Forelasare och kriminolog specialiserad pa sexualbrott

Sexualbrott pa natet — allt for vanligt — allt for accepterat

De berittelser vi har fatt ta del av dr symtomatiska for hur unga (tjejer) blir utsatta
for brott pa natet. Oerhort manga utsétts for liknande situationer samtidigt som
de tror att de dr ensamma om att drabbas. I det glappet har vuxenvérlden ett stort
ansvar att fylla, bdde med kunskap, information och stod till unga utsatta.

Fick en snap av en kille som jag la till nagra dagar tidigare (visste
alltsa inte vem han va). Fick en bild som jag 6ppnade direkt. Vid
matbordet. D va en bild pa hans kuk. Jag blev jatte radd och sa

att jag va klar. Jag sprang upp pa mitt rum och borjade grata och
hyperventilera typ. Jag skickade en svart bild och skrev “wtf”. Hans
svar va “sorry” som om d skulle hjalpa. Narg ringde min kompis for
att berétta sa skratta hon bara.

—Tjej 13

\I

Att som “Tjej 13” fa en kukbild skickad till sig 4r oerhort vanligt. Det finns tyvérr
inga siffror pa exakt hur vanligt det &r just med kukbilder eftersom brotten 4n sa
linge inte sirredovisas huruvida de sker online eller offline. Det vi ddremot vet
ar att sexuellt ofredande, som brottet heter, dr vart vanligast anmélda sexualbrott.
Anmadlningarna har ocksa 6kat de senaste aren sedan tillgangen till nitet och expo-
neringen for olika sociala medier och appar har okat explosionsartat. Vi vet ocksa
att fa av de som fir den hir typen av odnskade kukbilder, eller "dickpics” som det
ocksa kallas, anmaler brottet. Det gor det dnnu svarare att fa grepp om den totala
omfattningen.

Det sexuella ofredandet innebér helt enkelt att ndgon, det kan vara en helt okdnd
man pa nitet, en lite dldre védns syskon eller ndgon jamnarig, skickar bilder pa sitt
kon till ndgon som inte bett om bilden. Pa dejtingsajter uppger hélften av de som
vistas dér att de mottagit en sadan bild utan att de velat ha den. Sa pass vanligt dr
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det, trots att det alltsé 4r bade en krankning och ett brott. Att skicka en bild pa sitt
kon, utan samtycke, édr olagligt och kan — om en blir domd, leda till ett straft som
innefattar allt fran boter till tva ars fingelse. Att som utsatt reagera som “Tjej 13” ar
ocksé oerhort vanligt. Dels att tjejerna — for det 4r oftast tjejer som utsétts och killar
och mén som utsitter — sjilva upplever skam och skiams for att de fitt en sddan bild
och att de upplever obehag, dckel eller radsla. Det dr ocksa en av anledningarna till
att minga inte anmadler — de vill inte att ndgon ska tro att de sjilva gjort négot for
att fi en sddan bild. Manga anméler heller inte for att det anses vara ndgot som mer
eller mindre tillhor vardagen.

Problemet ar den som skickar — inte den som tar emot

Att fa en oonskad kukbild har for manga blivit ndgot man néastan far rdkna med.
Det ar helt oacceptabelt att det ser ut pa det sittet och absolut inget vi pa négot sdtt
far normalisera. Det dr aldrig mottagaren som ska uppleva skam eller skuld utan
bara de som viljer att skicka bilder av det hir slaget. Dér ska skammen ldggas! Jag
skulle 6nska att vi berittar for vara barn och unga att det just ir ett brott, att det
alltid dr den som skickar som bér ansvaret och att barnen alltid ska komma till
oss vuxna om de blir utsatta, eftersom det hir maste fa ett slut. Dessutom bor det
vara en tydlig del i skolundervisningen. Barn ska fi ldra sig samtycke bade online
och oftline och att det aldrig nagonsin ar okej att blotta sitt kon eller géra ndgon
annan sexuell handling mot nadgon som inte 4r 6nskad och frivillig.

4 )
En video spreds pa mig, en privat video. Sa nu & man en hora. Bor i

ett litet samhélle sa de gar inte att fa bort stdmpeln. Jag har blivit dep-
rimerad och har skart mig osv. Betygen sjunker och jag vet inte vad ja
ska gora for att klara av skolan.

~ Tiej 14
\. J

N

Det som "Tjej 14” blir utsatt for ar oerhort allvarligt och tyviérr dr det nagot som
heller inte dr sarskilt ovanligt. Ofta handlar det om att en tjej och en kille har varit
tillsammans, att han blir forbannad eller att hon vill gora slut och dé anvénder han
inspelat sexuellt material som de har spelat in tillsammans eller som har spelats in
utan hennes vetskap och samtycke. Materialet sprider han i sociala medier eller
lagger upp pé olika porrsajter. Det kan ocksa handla om att en tjej deltagit frivilligt
i nagon sexuell handling, till exempel pa en fest, varpé detta filmas, med eller utan
hennes samtycke, och sedan ldggs filmen ut i sociala medier, visas upp i skolan
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eller cirkulerar pa nitet. Det dr nagot som har kommit
att kallas "hamndporr” dven om det inte har nagot

med porr att gora 6verhuvudtaget. Det dr dessutom 9 40/
tydligt hur olika bedémningarna ser ut, beroende (o

pa om d'et ar en t)e.]. eller kille S(?m'delta¥ i sexouel— w0 e B i
la handlingar. Det 4r hon, som ju inte gjort nagot sociala medier varje dag
fel, som efterat skdms och blir kallad f6r hora eller

utsatt for andra krankningar. Det dr alltsd inte han, Kalla: Unga & medier 2019
personen som tagit bilder/filmer eller spridit material

som far skimmas och mé daligt. Trots att det 4r han som
begatt brott. Det dr inte manga brott ddr den som utsatts far

utsta hat, krainkningar och som skammas, men nér det giller sexualbrott mot tjejer
ar det ofta just det som hdnder. Det dr helt enkelt samhillets normer om tjejers
sexualitet kontra killars som lyser igenom och som bidrar till att "Tjej 147, liksom
maénga andra tjejer som drabbas, mar fruktansvart déligt och inte ser nagon vég
ut. Har behovs verkligen krafttag! Vi behover se till att personen som utfor brott
sdsom det "Tjej 14” utsatts for, far andras fordomanden, och inte den som blivit ett
brottsoffer. Men framforallt behover vi fa pojkar och mén att sluta utfora sexuella
handlingar utan samtycke, skapa material utan samtycke eller att sprida material
utan samtycke.

Vi vet att manga som drabbas blir utsatta om och om igen for nya krankningar, ofta
kopplade till tjejers sexualitet. Det kan handla om att bli kallad "hora”, "slampa”
eller att bli negativt stimplad pé andra sitt. De utsatta mar ofta otroligt déligt och

dessutom har de svart att se nagot slut pa krankningarna.

Det finns mycket vi kan gora for att minska lidandet hos unga utsatta och for att fa
slut pa kriminella handlingar som att skicka oonskade kénsbilder, sprida material
med sexuellt innehall eller hota nagon pa nitet.

Aldrig for tidigt att ta diskussionen — och vi maste vaga

Forst och framst behover vi, var och en av oss, fundera pa hur vi ser pa och skiljer
pé tjejers och killars sexualitet. Har vi olika tankar om vad som passar sig som tjej
och kille? Sedan behover vi som foraldrar vanda pa steken. Vi ska saklart prata med
vara dottrar om att det pa nitet, finns personer, bdde jamnariga och vuxna, som
kan komma att begira bilder pa privata delar, som kan hota eller be snéllt om att
barnet ska stélla upp framfor datorns kamera eller fas att titta pa den andres kon.
Vi ska ocksa prata om att om nagon skickar bilder, ber om bilder, ligger ut material
eller vad det kan vara - att hon alltid kan komma till er och att hon aldrig har gjort
négot fel om det hander. Men det som verkligen skulle minska antalet utsatta ér att
vi borjar prata med vara soner, broder, kollegor och lagkamrater. Att vi pratar om
samtycke, hur det ar grunden till all samvaro och hur vi forsdkrar oss om att den
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andre verkligen vill kramas, kyssas eller ha sex. Att vi pratar om att aldrig nagonsin
filma, fota eller lagga ut material pa nagon. Att aldrig ga 6ver nagons sexuella grians
eller “testa” nagot utan att forsdkra sig om samtycke. Att vi pratar om hur por-
ren kan influera oss till olika tindningsmonster, sasom att anvdnda vald, stryptag,
att normalisera filmandet av sexuella handlingar eller att anvdnda ord som “slyna’,
“hora” eller "slampa”. Vi maste prata om att det ar brottsligt att skicka bilder pa kon
(alltid till ndgon under 15 ar) eller begira sddana bilder under tvang eller alldeles
oavsett till barn under 18 ar. Och att pojkarna och mannen alltid ska siga till den
kompis, kollega eller bror som balanserar pa grinsen eller gar éver nagons grins
och att de berittar for en vuxen om de far vetskap om att nagot sadant redan skett.

Vi maste helt enkelt fa slut pa unga tjejers utsatthet for sexualbrott online (och

offline) och det kan enbart ske genom att fa pojkar och méin - som stér for i stort
sett alla 6vergrepp - att sluta upp.
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Carl Heath

Sarskild utredare att varna det demokratiska samtalet

En nationell satsning pa medie- och informations-
kunnighet och det demokratiska samtalet

Citatet nedan vicker omedelbara kinslor hos mig: sorg, fortvivlan och en del upp-
givenhet trots att jag vet att man inte bor tdnka si. Manga av de som blir drab-
bade av hot och hat blir slagna till marken, kdnner uppgivenhet, vet inte var de
ska vanda sig, och upplever ofta att det andé inte spelar nagon roll om man séger
ifrdn. Dér har samhallet misslyckats. Det minsta vi kan begira ar att manniskor
som utsatts for hat, mobbning och andra kriankningar ska kunna kénna att det finns
mojligheter att fa hjalp och fa veta var man vénder sig. Hur ska de annars vaga gora
sin rost hord igen?

Jag har rakat ut for saker som fatt mig att ma daligt men har
annu inte berattat for nagon for jag vill inte att det ska bli varre
eller att jag ska bli annu mer hatad. Folk sager att man ska
soka hjalp men jag vet inte om jag kan fa hjalp.

— Tjej 15

)

Unga, flickor och kvinnor ar sarskilt utsatta for nathat

Flickan i citatet dr langtifran ensam. Vi vet i dag att utsattheten for natkrankningar
ar stor; sdrskilt utsatta ar just barn och unga. Flickor och kvinnor ér utsatta i hogre
grad dn pojkar och min. Generellt giller att grupper som ar utsatta i vanliga fall
ocksa dr det pa nitet; exempel pa det dr sexuella minoriteter och ménniskor med
négon form av funktionshinder. Andra grupper som i hog grad far ta emot hot och
hat pé nitet dr politiker, journalister och opinionsbildare.

Konsekvenserna av hat och trakasserier gar ocksa lingre d@n den personliga
krinkningen. Kritik och hard debatt 4r n6dvandiga inslag i ett demokratiskt sam-
hille. Men om fler unga personer fir ta emot taskiga kommentarer i sina sociala
mediekanaler s& kommer firre att viga sidga vad de tycker. Vi vet att s& manga som
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var femte svensk viljer att inte sdga vad de tycker pa sociala medier pa grund av
risken att bli utsatt. Och om vi hotar och hatar vara folkvalda, sa dr det farre som
kommer att vilja bli politiker. Vi ser tyvérr exempel pa att politiker undviker att Iyfta
viktiga samhallsfragor pa grund av radsla for hat och trakasserier. Och ju mer falsk
eller starkt vinklad information som vi okritiskt sprider vidare, desto storre risk att
vi far fel perspektiv pa samhallsutvecklingen och att vi darfor fattar fel beslut.

Hot mot demokratin

I forlangningen riskerar méanniskors tillit till varandra och fortroende f6r sam-
héllets institutioner att urholkas. Brist pa tillit i samhallet riskerar att leda till att
farre anmiler brott, firre personer gir och rostar och firre valjer att aktivt delta
i samhallet for att gora det battre. For att alla ska vilja och kunna vara delaktiga i
demokratin krévs att trosklarna for att ta del av information och att sjilv sdga sin
mening ér sa ldga som majligt. De arenor dér vi i vardagen utévar var demokrati, i
samtal pa skolan, pa arbetsplatsen, pa caféet — eller pa nitet — maste vara platser dar
vi kan kédnna oss trygga.

Som en av flera dtgarder for att mota dessa utmaningar
har regeringen tillsatt kommittén En nationell satsning
pa medie- och informationskunnighet och det
demokratiska samtalet, som jag har i uppdrag att
leda. Vart uppdrag ér att till oktober 2020 leda en na-
tionell satsning pa medie- och informationskunnighet
och det demokratiska samtalet, med sérskilt fokus pa
motstandskraft mot desinformation, propaganda och
néthat. Det handlar om att starka manniskors kunskaper
om hur dagens informations- och mediesamhélle fungerar,

hur vi kan forhélla oss kritiska och vaksamma till information och

innehall i olika kanaler och hur vi sjalva kan vara aktiva och bidra till att skapa och
dela information med andra pa ett tryggt och sakert sitt.

5%

En 6kning med 5 procent-
enheter fran foregaende ar
av de som fatt obehaglig
eller krankande e-post

Kalla: Svenskarna och internet 2019
frén Internetstiftelsen

Positiva krafter finns

Det positiva dr att det i dag gors mycket gott for att stirka ménniskor som
mediekonsumenter och for att stdja de som utsitts for nédthat. Detta arbete
bedrivs av ett stort antal aktorer inom civilsamhalle, folkbildning, mediesektorn
och av myndigheter och andra offentliga aktorer. Manga av dessa har ocksa fatt upp-
drag och sarskilda medel fran regering och riksdag. Négra viktiga saidana exempel ar
organisationen Make Equal som med stod fran Myndigheten for ungdoms- och civil-
samhillesfragor har lanserat det digitala stodverktyget www.ndthatshjalpen.se och
Brottsoffermyndigheten som pa webbplatsen www.tystnainte.se erbjuder informa-
tion och rad till utsatta. Regeringen har ocksé gett Statens Medierad i uppdrag att
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utveckla former for en forstarkt samverkan av insatser for medie- och informations-
kunnighet med offentliga och privata aktérer pa nationell, regional och lokal niva.
Prinsparets stiftelse dr ytterligare ett exempel pé en aktiv aktér med god potential
att nd manga manniskor i arbetet for att motverka néthat.

Vér kommitté har i uppdrag att sitta ljuset pa allt det positiva som gors och att
sprida goda exempel och metoder till fler ménniskor. Sa har ldngt har huvuddelen
av de insatser som gors i Sverige varit riktade mot barn och ungdomar. Men medie-
kunnighet maste i dag betraktas som en nodvindig kompetens for alla medborgare.
Det handlar bade om hur vi férhaller oss till rykten, myter och osanningar och hur
vi beter oss mot varandra pa nitet.

Vi maste stdarka manniskors kunskaper

Tillsammans med manga av aktorerna pd omradet genomfor vi en turné i landet i
ar och nista ar. Vi kommer att resa till ett antal av landets kommuner for att lyssna
pa ménniskors berittelser. Vi vill veta mer om manniskors vardag och verklighet,
om hur de ser pa sin egen roll for klimatet pé internet och i sociala medier. Och vi
vill fora ett samtal med en bredd av aktorer om hur fler kan bidra i arbetet for att
starka manniskors kunskaper och motstandskraft och i férlingningen ett béttre,
mer tillitande offentligt samtal.

En statlig kommitté kommer inte att 16sa fragan om nithatets destruktiva utman-
ingar. For det krévs att manga krafter i samhallet hjalps at. En grundforutséttning
ar forstés att ansvariga myndigheter kan utreda och atala de personer som utsitter
andra for sadana hot som ér olagliga. Men for att kunna ge meningsfulla svar till
flickan i citatet ovan och till alla andra som utsatts krévs ett langsiktigt arbete. Vi
behover ge dem som utsitts ordentligt med stod och skydd nér det behdvs och vi
maste utveckla och sprida kunskaper och metoder som vi alla kan anvédnda oss av,
béade de som utsitts och vi som ser andra utséttas for ndthat.

Vi dr manga som vill se ett samhalle som star 6ver desinformation, propaganda och
néthat. Vi behover tillsammans fundera 6ver vad vi siager, vad vi delar, hur vi delar,
vilka ord vi anvénder, vems drenden vi gar och vilka konsekvenser vért beteende
har. Véra handlingar spelar roll, saval pa arbetsplatsen, i skolan och pa caféet som i
digitala forum och kommentarsfilt. Gemensamt kan vi tillsammans skapa ett gott
demokratiskt samtal.

48



Suada Dani

Unizon

Porrkulturen — en av flera drivkrafter bakom nathat

Bland Unizons tjej- och ungdomsjourer dr fragor som ror sexualitet, relationer,
vald och psykisk ohilsa det vanligaste som unga tjejer soker stod for. Utifran
de stodsokandes berittelser kan vi se att den bristande sex- och samlevnads-
undervisningen samt bristen pa diskussioner i hemmet har lett till att unga hamtar
kunskap om sex fran pornografin. Pornografin ér i dag sa lattillgédnglig att gen-
omsnittsaldern for ndr barn mots av valdsporr pa nétet ar 12 ar. Forskning visar att
pornografin leder till en skadlig sjalvbild, paverkar hur barnen ser pa andra samt
hur de ser pé relationer.

Gail Dines, som dr sociolog och forskare, sidger i dokumentdren Pornland: How
porn has hijacked our sexuality att ”i porrkulturen dr du antingen osynlig eller
knullbar, och egentligen dr inte dessa ndgra val eftersom ingen vill vara osynlig”. Vi
péa Unizon ser att budskapet som porrkulturen sinder till unga tjejer i dag ar att de
aldrig kan bli tillrackligt snygga och att de inte ricker till som de ér. I film, reklam,
musikvideor och sociala medier kan vi se hur tjejer socialiseras in i ett hypersex-
ualiserat samhdlle dar porrkulturens ideal rader. Budskapet porrkulturen sdnder
ar tydligt - tjejer ar sexobjekt som ska behaga den manliga blicken. Porrkulturen
fangar in, manipulerar och lurar unga tjejer att tro att detta dr det enda sittet att
vara synlig, att fa status och bli bekriftad, for att i ndsta stund straffa dem for att ha
gjort precis det.

Killar pa natet ber om nakenbilder hela tiden... jag har fastnat i
en ond cirkel och har till slut borjat skicka dem...

—Tjej 13

Tjej- och ungdomsjourerna méter ofta unga tjejer som blir pressade att skicka
nakenbilder, videor eller stilla upp pé sexuella akter de inte vill eller kdnner sig
bekvima med. Bland de stdds6kande, som oftast dr barn, dr detta vanligt och
de flesta vet inte om att det &r olagligt att be barn om sexuella bilder och videor.
Vi kan dven se att de som drabbas och vet att det ar olagligt upplever att det inte
leder till nagot att polisanmala eftersom fallen oftast liggs ner pa grund av att det ar
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svart att bevisa. Manga orkar heller inte genomféra anmélan pa grund av réadsla att
skuldbeldggas. Denna rddsla for dubbelbestraffning gor det svart for unga tjejer att
vaga beritta, de tar sjilva pé sig ansvaret, kdnner skuld och skam och i de fall dér
de berdttar mots de manga ganger med negativ respons fran omgivningen. De blir
misstrodda, kritiserade och skulden laggs pa dem eftersom det pastas vara ett val att
skicka bilderna. Vi anser att det ar viktigt att vi lyssnar pa unga tjejers berittelser,
utan att doma, kritisera eller beskylla. Vi maste ligga ansvaret dar det hér hemma,
hos de killar och mén som utovar valdet och populdrkulturen som reproducerar
och legitimerar detta beteende.

Lyssna, tro och stotta

- de viktigaste komponenterna fran vuxenvérlden

Niér vi moter utsatta barn och unga ar var allra viktigaste uppgift att ge ett gott
bemétande. Vikten av att blir trodd och lyssnad pa ar avgorande for att barn ska
vaga beritta vad de blir utsatta for. Vuxenvarlden maste vara en trygg och positiv
motvikt till de negativa sociala responser de annars moéter. Enligt var uppfattning
kan vi se att barn och unga oftast inte har trygga vuxna att prata med om det sex-
uella och digitala véldet, eller vuxna som 4r medvetna om hur utbrett det 4r. Som
vuxna ska vi inte beskylla barnen for ett problem som ér konsekvensen av ett storre
samhallsproblem. Vi anser att har man som tjej blivit uppfostrad till att siga ja, att
behaga, 4r inte ordet ja ldngre ett samtycke. Ett samtycke ska innehalla mer &n ett
ja, det ska finnas omsesidighet, bra kinsla, forstaelse, respekt och samtycket ska
inhdmtas aktivt.

En mer aktiv vuxenroll behévs

Det ér inte barnens och en 13-drig tjejs ansvar att se till att nitet dr en trygg plats.
Vi vet att unga vill ha mer information och hjilp. De vill och behover ha granser
nér det kommer till skarmtid och det som sker pé nitet, de vill att forédldrar ska bli
mer aktiva och intresserade och de behover trygga rum dar de kan prata om dessa
fragor. Vi maste formedla att det dr olagligt och straftbart att skicka dickpics eller att
be nagon att skicka nakenbilder pa sig sjélv. I skolan maste det skapas trygga rum
for kritiska samtal om digitalt véld, integritet, respekt och granser. Det digitala vél-
det pagar dygnet runt och det dr dags for vuxenvirlden att ta ansvar och borja med
att lyssna pa barnen. Barn och unga i dag har tillgang till information som aldrig
forr och genom att utnyttja samma informationskanaler kan vi vara en motvikt.
Enlosning som blir allt vanligare ar att fordldrar i dag begransar skarmtid for barnen
men det ricker inte, det leder endast till att de kontrollerar skarmtiden. Foraldrar
och vuxna behover vaga fraga vilka spel barnen spelar, vilka sidor som &r populira,
fraga om sociala medier, vdga prata om porr, sexualitet och granser. Vi kommer
aldrig att vara mindre digitala &n vad vi dr i dag och darf6r behévs det dialog mellan
unga och vuxna, att vaga prata med barnen, att vara nyfiken och vilja forsta.
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Sofielundsskolans attondeklassare

Foljande text dr resultatet av en diskussion med Sofielunds-
skolans dttonde-klassare och deras syn och erfarenheter
kring hot och hat pa ndtet. Orden och formuleringarna dr
deras egna.

Vad &r nathat for er?
Att ndthata 4r att sprida negativitet och negativa kommentarer pa internet.

Det ar lattare att nithata 4n att hata i den verkliga varlden, men pé nétet kan man
ocksa blockera personer som hatar for att slippa se dem. Folk &r ofta modigare pa
nitet och vagar saga saker som de aldrig hade vagat sdga ansikte mot ansikte — pa
gott och ont. Det som gor nithatet svdrare dr att allt man skrivit och gjort finns kvar
och kan forfolja en resten av livet.

Vad far nathatet for konsekvenser for den som hatar?

Som forovare dr det latt att komma undan med saker pa nitet pa grund av anonym-
itet. Det dr ocksa enklare att utsdtta sdidana som redan &r utsatta. Att nathata nagon
som upplevs som tontig eller som redan dr mobbad far lindrigare konsekvenser dn
att hata pa nédgon som dr omtyckt och populir. D4 kan ménga vinda sig mot en. Ar
det nagon som redan ér utsatt ar det inte sa manga som bryr sig och kanske till och
med folk som hejar pa en och hakar pa.

Manga testar ocksa och ser vilka som inte kan forsvara sig och vilka som star upp
for sig sjalva. Det dr ingen idé att nithata ndgon som inte tar at sig, men marker
man att personen blir triggad och tar &t sig far forévaren en anledning att fortsitta.

Personer som nathatar kanske sjdlva mér déligt och tror att de kommer att ma bat-
tre av att trycka ner andra. Nithataren ér ute efter uppmirksamhet och da spelar
det ingen roll om uppmirksamheten &dr negativ eller positiv. Personen vill bli
sedd och bekriftad och ser hellre till att bli det pé ett déligt sétt dn inte alls.

Manga som hatar tycker att det ar roligt i stunden, men de forstar inte konsekvenser-
na. De forstér inte att deras beteende och “skdmt” kan leda till att nagon faktiskt i
vérsta fall dor.

Vad far nathatet for konsekvenser for den som blir utsatt?

Den som blir utsatt kan bliledsen, deprimerad eller till och med sjdlvmordsbenédgen.
Alla kdnner eller kdnner till nagon som hamnat i djup depression och sjélvskadebe-
teende pa grund av néthat. Det dr inte ovanligt att man hor talas om incidenter som
gétt alldeles for 1angt och som fatt riktigt allvarliga konsekvenser.
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Det kan bérja med en enda kommentar som sedan blir fler och fler. Personen som
blir néthatad intalar sig till slut att det som sédgs ar sant och om det pagatt linge kan
man tanka att den enda utvigen &r att ta sitt liv. Det svara med nithat dr ndmligen
att &ven om man sjdlv gar vidare sa finns hatet kvar, inget forsvinner fran nitet. Sa
for att komma ur en sadan situation har det hént att folk blir desperata.

Som nithatad kan man kinna skam och skuld och vara ridd for att bli domd.
Manga vagar inte prata eller dela med sig, varken till vinner eller vuxna. Man
vill inte visa att man ar svag eller ett offer, eller sa vill man inte att folk ska tro att
man gjort nagot for att fortjana det som sker. Nar manga skriver elaka saker ar det
till slut svart att veta vad som stimmer och dérfor kan man tro att alla andra ocksa
tycker illa om en, d&ven om de inte skrivit nagot. Hatet f6ljer med den som drabbas
6verallt och man kan ocksa bli hatad var som helst, det ar svért att stinga av mobilen
pé grund av att den dr en del av ens vardag. Att inte ha en mobil eller sociala medier
ar i princip omajligt.

Hur péverkad man blir beror helt pa vilket sjalvfértroende man har och vilka mén-
niskor man har runtomkring sig. Men dven om man visar sig stark och uppfattas
som en stark person som kan ta mycket skit s& kommer alla till en punkt dér det kan
rinna 6ver och bli for mycket.

Vad far nathatet for konsekvenser for askadaren?

Det ar svart att vara askadare, manga vagar inte lagga sig i eller beratta om vad som
hénder. Speciellt inte om det gatt for langt. Da kan det kinnas jobbigt att veta att
man visste men inte sa nagot. Samtidigt méaste man ocksa kunna sta upp for sig sjalv
och siga ifrdn om det krévs.

Om nagot allvarligt skulle raka hinda nagon pa grund av nithat och man vet
om att man kunde ha forhindrat det genom att siiga nagonting, kan skuldkins-
lorna komma att forfolja en langt in i livet. Men dnda 4r det manga som inte vagar
ingripa pa grund av rddslan for att sjdlva bli hatade.

Samtidigt kdnns det bra att forsvara nagon som blir utsatt och d&ven om man
sjdlv blir hatad sa ir det en konsekvens man ir villig att ta inda nir man vet att
man gjort det riitta. Ar man den som siger ifran blir man respekterad och mar bét-
tre d& man vet att man &r stark nog for att gora det som ar ritt och sta vid en persons
sida som behover det. Om man inte vagar sta emot nithatarna sjalv kan man ocksa
hora av sig till sina vinner och sdga att man sett nagon bli utsatt och att vinnerna
tillsammans behéver géra nagonting. Man kan ocksa be nagon pa skolan om hjalp.
Sdger man ifran sa vet man i alla fall att man f6rs6kt och att man gjort det man kan.




Vad kan man géra om man sjalv eller ndgon annan blir utsatt?

Man kan prata med en vuxen och ingripa sjilv nar man ser nagon bli hatad. Man
kan paminna den som blir utsatt om att det som skrivs inte dr sant och visa att man
bryr sig. Det ér inte alla som tycker det hataren tycker.

De som nithatar gor det ofta av avundsjuka och for att de vill ha uppmérksamhet,
det ar precis det man inte ska ge dem.

Vuxna, politiker och foéraldrar — vad kan de goéra/ tanka pa?
Vuxna 6verlag har vildigt lite insyn i sddant som hinder pé& nétet. Natet dr privat

OCh vuxna ser Ofta fOl‘St nél‘ nagot all\/arhgt hant

av 13-16-aringar har rakat ut
for att nagon varit elak eller
mobbat dem pa internet eller
mobilen det senaste aret.

Politiker behover tdnka pa att nithat aldrig kommer att fors-
vinna och det gar inte att dndra pa alla manniskor. Vissa
kommer att hata oavsett vad och bete sig olampligt. Men
man behover ge mer stdd till de utsatta och finnas dér for
dem nér de behéver det. Man behdver ocksa lira barn
fran tidig alder i skolan om nithatets konsekvenser och
varfor man inte ska mobba eller vara elak mot andra.
Barn behover forstd att deras beteenden far konsekvenser
och att det i vérsta fall kan leda till att nagon far illa eller tar sitt
liv. Att skramma kan vara en bra sak ibland om det innebér att det

far barnen att forsta varfor de ska lata bli vissa beteenden och hur allvarligt det de
haller pa med kan vara. Att bara férbjuda och sdga att man inte far gora vissa saker
ger inte lika stor effekt. Barn kommer alltid att finnas pa nitet och darfér maste vi
ldra oss hur man ska bete sig dir.

Kalla: Unga & medier 2019
fran Statens medierad

Det saknas information om denna fraga och darfor hittar ménga unga informa-
tionen sjilva pd YouTube och i andra medier. Dock borde killan fér denna
information vara skolan. Man behover lira barnen att nitet har en ljus sida och en
mork sida och att man behéver kunna hantera béda tva.

Det dr ocksa viktigt att borja prata tidigt, mycket tidigare dn vad manga vuxna
tror. Pa vissa forskolor pratar man om att man kan d6 av knark och alkohol,
men man borde ocksa prata om hur skadligt nitet kan vara om man anvéinder
det pa fel sdtt. Man kan namligen skada andra genom ord. Fysisk smarta gar 6ver
men psykisk smérta stannar. Det dr ndgot barn behover lara sig fran tidig alder.

Man ska ocksa ldra sina barn att det ska st upp for sig sjdlva och att sdga detta ar

inte ok ndr nagon gar 6ver gransen. Som manniska maste man vaga ta hand om sig
sjdlv och sdga emot ndr nagon behandlar en daligt.
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Som foréldrar behdver man ocksa vara niarvarande i barnens liv pa nitet speciellt
om barnen dr yngre. Man behover kolla deras sociala medier och vara nirvarande i
appar och spel. Fordldrar behover prata med sina barn och vara goda forebilder.

Om en forélder far en magkénsla att ndgot inte stimmer eller att nagot inte ar bra sa
behover den gora nagonting. Man kan inte enbart fraga “mér du bra?” och férvinta
sig att barnet ska berdtta pd en gang. Ibland behéver man gora nigot mer och
verkligen ta sig tiden att prata och lyssna och visa att man inte domer.

Manga barn mar inte bra av sociala medier och detta giller speciellt for yngre barn.
Vi har sett niodringar ha kroppskomplex och smabarn hamna i depressioner efter-
som de forsoker vara som forebilderna pa nitet och uppna falska ideal om hur man
maste vara for att bli accepterad.

Barndomen forsvinner om man later sig paverkas av sociala medier och risken &r
storre ifall man borjar for tidigt. Att vara niarvarande pa sina barns sociala medier
och inte lata dem jamfora sig eller hirma personer de ser pa YouTube eller andra
kanaler &r viktigt. Man behover bevara barndomen sa linge det gar och inte lata
barnen tro att de maste bete sig vuxet i lagstadiealdern.
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Nu gor vi skillnad, tillsammans!

Mobbning har alltid funnits men som en f6ljd av att vardagen i allt hogre grad
utspelar sig pa natet har hat och mobbning accelererat och allt fler barn och ung-
domar rékar illa ut. Det vet vi och det maste stoppas. Vad kan vi d& gora for att
vanda dagens negativa utveckling och istallet arbeta for en schysstare och tryggare
nétvardag? Nedan har vi samlat rapportens viktigaste slutsatser och lairdomar. Las
och borja gor skillnad redan i dag!

Detta behover vi gora redan i dag

Prata mer med barnen och ungdomarna om deras nitvardag

Ett dterkommande rad, som tal att upprepas dr: Prata med barnen. Var dér, var
nérvarande, stéll frigor och gor tydligt att du finns ddr om nagot skulle ske. Detta
giller alla vuxna, inte bara foéraldrar. Genom engagemang och intresse for barnens
nétvardag kan vi fa bort mycket av det lidande och ensamhet manga barn och
ungdomar kinner i dag.

Ta barn och ungas beriittelser pa allvar

I vart dagliga arbete hor vi ofta att barn och unga kénner att vuxna inte forstér eller
tar dem pé allvar vad giller barnens nitvardag. Det bekriftas av experter och an-
dra yrkesverksamma inom exempelvis skolhdlsovarden. Om vuxna inte tar barns
berittelser pa allvar kommer vuxna inte fi veta ndgot. Varken bra eller daliga saker.
Ta barn och ungdomars berittelser pé allvar och bemot dem med respekt och eft-
ertanke. Det réicker inte med att lyssna om man dnda bara avfardar historierna i
efterhand.

Fokusera pa dem som hatar

Debatten i dag handlar till stor del om den som blir utsatt. Ska vi kunna minska
néthatet maste vi fokusera mycket mer pa dem som hatar och hotar. Det édr hoten
och hatet som ar roten till problemet och det &r roten till problemet som méste
16sas. Sjalvklart ska utsatta fa fortsatt stod men vi maste bredda problembilden och
anpassa dtgarderna for att na battre resultat.

Var en god forebild som vuxen

Vuxna maste vara barnens bésta forebilder. Om vuxna inte kan bete sig schysst och
respektfullt pa nitet kan vi man inte férvinta sig att barn och unga ska gora det heller.
Tank darfor efter hur du beter dig mot andra pa nitet, och bete dig mot andra som
du vill bli behandlad sjélv. Barn och ungdomar ser vad vuxna skriver pa nitet och
legitimerar inte sillan taskigt beteende med hur de ser vuxna agera.

Ha realistisk forvintan pa rittsvisenet
Riksdagen har en viktig roll i att stifta lagar som reglerar vad som é&r brottsligt pa
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nitet. Den digitala utvecklingen gar dock mycket snabbare 4n processen att ta fram
nya lagar. Juridiken kommer dérfor alltid hamna pa efterkilken i dessa samman-
hang varfor vi inte helt kan forlita oss pa rattsvisendet for att skapa ett schysst och
tryggt internet. Lagg till att Sveriges yttrandefrihet sammanslaget 4r bland de mest
lingtgdende i virlden. Man kan alltsd vara riktigt vidrig mot nagon utan att for den
sakens skull bega ett brott i lagens mening.

Samarbeta med skolan

Skolan har en enormt viktig roll i arbetet mot mobbning och néthat. Men skolan
har inte ensam m&jlighet att hantera och 16sa utmaningen med hat och mobbning
pa nitet. Det krdvs ett starkt samarbete mellan féréldrar och skolpersonal. Schyssta
varderingar och goda forebilder méste finnas och vara aktiva bade i skolan och i
hemmet.

Detta behéver vi gora pa langre sikt

Juridiken maste ses over

Lagar och forordningar som reglerar brottslighet pa nitet behover regelbundet
och i snabbare takt dn i dag anpassas, regleras och justeras for att kunna méta en
foranderlig digital verklighet.

Fortroendet for polis och rittsvisendet maste stirkas

Det ar fa fall av ndthat som polisanmals. Av dessa anmaélningar dr det uppseen-
devickande fa som gér vidare till ndgon form av rittslig instans. Detta leder till
att allminhetens fortroende for polis och réttsvisende urholkas och risken ar att
dnnu farre anmalningar kommer in, trots att problemet blir allt mer utbrett. Polisen
maste f4 mer resurser for att effektivisera och forbattra arbetet med nitrelaterade
brott. Detsamma galler for rattsvasendet.

Niringslivet maste se sin sjdlvklara roll

Naringslivet borde ha ett egenintresse i att arbeta for att minska nathatet. Det ar
i slutindan en fraga om dagens och inte minst framtidens arbetskrafts psykiska
maende. Det finns mycket foretagen kan gora for att aktivt ta avstand fran nathatet
i form av utbildning, opinionsarbete med mera.

Bittre samspel mellan skola och andra aktorer

Skolan lyfts ofta som den viktigaste parten for att 16sa problemet med hat och
mobbning bland barn och ungdomar. Skolan har en viktig roll, men precis som det
behovs en ndra dialog med fordldrar behover skolan samarbeta med kommuner
och andra aktorer som har en direkt eller indirekt inverkan pa barn och ungas
méende och tillvaro.
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#viberdattar ar en rapport om néthat, dess konsekvens-
er och l6sningar. Baserat pd vittnesmdal frdn barn och
ungdomar har Prins Carl Philips och Prinsessan Sofias
Stiftelse tillsammans med Sveriges frdmsta experter
inom omrddet, sammmanfattat vad som krévs for att
satta stopp pd var tids stora samhdlisproblem.

Rapporten beskriver hur ndtvardagen ser ut féor ménga

barn och ungdomar i dag. Den sdker ocksd svar pd

vilka som blir utsatta fér hat och mobbning pd ndtet,
vilka konsekvenserna blir och vad vi kan géra &t det.

prinsparetsstiftelse.se

Prins Care PriLips & i samarbete med mySafety
PRINSESSAN SOFIAS

STIFTELSE férsakringar
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